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Geachte raadsleden,

In het kader van de jaarrekeningcontrole 2016 heeft onze accountant KSG een onderzoek verricht
op de betrouwbaarheid, continuiteit en beschikbaarheid van de automatiseringsomgeving en
informatiebeveiliging van het netwerk als geheel van de gemeente Brunssum.

In 2016 heeft de gemeente Brunssum haar Informatiebeveiligingsbeleid aangepast en opnieuw
vastgesteld. Het nieuwe beleid is gebaseerd op de landelijke norm voor gemeenten, de Baseline
Informatiebeveiliging Gemeenten (BIG). Voor de uitvoering van het beleid is een
beveiligingsplan voor de jaren 2016 en 2017 opgesteld. Over het informatiebeveiligingsbeleid en
het hier aan gekoppelde plan bent u in 2016 reeds geinformeerd conform de afspraken die destijds
zijn gemaakt bij de athandeling van het raadsbesluit: Oplegnotitie Quick Scan "Brunssum op weg
naar BIG, digitale veiligheid Brunssum" van de rekenkamercommissie Brunssum (651978
Gemeenteblad nr. 2016/13).

De jaarlijkse IT rapportage van de accountant geven samen met het:

e DiGiD-assessement. Correct en veilig gebruik van DigiD t.b.v. de E-dienstverlening;

¢ Zelfevaluatie Basisregistratie Personen (BRP) en Reisdocumenten;

e KPI-audit Informatiebeheer. Twee jaarlijkse beoordeling correct Informatiebeheer op

basis van de Wet RGT voor het taakveld archiefbeheer

een beeld over de voortgang waarmee de gemeente Brunssum haar informatiebeveiligingsbeleid
uitvoert en implementeert. Van de uitkomsten van bovengenoemde rapportages zal de raad iedere
keer middels een raadsinformatiebrief geinformeerd worden.

In hoofdlijnen komt de accountant tot de conclusie dat in het kader van de jaarrekeningcontrole
geen significante tekortkomingen in de automatiseringsomgeving zijn vastgesteld. Op basis van
het vastgestelde beleid en de uitvoering van de geplande maatregelen wordt vastgesteld dat de
ICT -infrastructuur van de gemeente Brunssum zich steeds meer positief ontwikkelt.
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De bevindingen die tijdens de controle van de IT in 2015 zijn geconstateerd zijn grotendeels
opgelost. Er wordt wel nog gewezen op de uitvoering van de noodzakelijke penetratietest bij de
gemeenschappelijke regeling Parkstad-IT (PIT). Deze staat gepland voor het tweede kwartaal van
2017. De accountant zal geinformeerd worden over de uitkomsten van deze test en de eventuele
opvolgende maatregelen. Tevens stemt de accountant met de doelstellingen en de opzet van het
migratieplan naar de ICT-infrastructuur van PIT in.

Tijdens de huidige [T-controle zijn een 6-tal bevindingen geconstateerd. Deze
bevindingen/constateringen hebben betrekking op de autorisatieprocedure, het wachtwoordbeleid,
de migratie naar PIT en de periodieke certificering van PIT. In de uitvoering van het
informatiebeveiligingsplan 2016-2017 zijn diverse maatregelen opgenomen die genoemde
constateringen en tekortkomingen moeten tegengaan. Het opstellen van een additioneel
verbeterplan is derhalve niet noodzakelijk.

In de bijlage treft u een kopie van het B&W voorstel omtrent de IT-rapportage van de accountant

aan.

Op 20 februari jongstleden heeft de VNG een ledenbrief verzonden gericht aan het college en de
raad met als onderwerp: Informatieveiligheid en privacy (zie bijlage). In deze brief adviseert de
VNG haar leden om zich regelmatig te laten informeren over de maatregelen die getroffen worden
in hun gemeente inzake informatieveiligheid en privacy. Middels het toezenden van deze
raadsinformatiebrief willen we de raad een actueel beeld schetsen van de Informatieveiligheid en

Privacy bij de gemeente Brunssum.
In de ledenbrief vraag de VNG aandacht voor de volgende onderwerpen:

Verantwoording Informatieveiligheid, ENSIA

Status Gemeente Brunssum. Met ENSIA worden alle aparte audits waarin Informatiebeveiliging
en Privacy worden getoetst samengebracht tot een audit. Binnen de gemeente Brunssum is het
Informatiebeveiligingsforum belast met de implementatie van ENSIA. Dit vormt ook een
onderdeel van het Informatiebeveiligingsplan 2017.

Aansluiten bij de InformatiebeveiligingsDienst (1BD)
Status Gemeente Brunssum: Sinds vorig jaar is de gemeente Brunssum volledig aangesloten bij de
IBD en maken gebruik van alle diensten die door de IBD geleverd worden.

Aansluiten samenwerkingsverbanden IBD

Status Gemeente Brunssum: De samenwerkingsverbanden ISD-BOL, BSGW en Het Gegevenshuis
worden benaderd met het verzoek om aan te sluiten bij de IBD. Met alle bovengenoemde
samenwerkingsverbanden worden op korte termijn of zijn bewerkersovereenkomsten getekend.

Nieuwe Europese privacywetgeving (AVG)

Status Gemeente Brunssum: Momenteel wordt een nieuw beleidsplan Privacy opgesteld dat is
gebaseerd op de AVG. Naar verwachting zal dit medio 2017 worden aangeboden aan het college
ter vaststelling. De nieuwe Europese verordening is vanaf mei 2018 van kracht.



Mochten er naar aanleiding van deze brief nog vragen of opmerkingen zijn dan, kunt u contact
opnemen met de Griffie.

Hoogachtend,

4 Het college van burgemeester en wethouders van Brunssum,

Bijlagen:

1. B&W voorstel “Rapportage I'T Onderzoek gemeente Brunssum ihkv de jaarrekening 2016”
(713805)
2. Ledenbrief VNG inzake Informatieveiligheid en Privacy (715889)
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