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Betreft Veilig gebruik van SUWInet

In deze brief vraag ik uw aandacht voor het gebruik van gegevens via SUWInet
door gemeenten.

De Inspectie SZW heeft in 2014 bij 78 gemeenten een vervolgonderzoek
uitgevoerd-naar de beveiliging van het gebruik van gegevens via SUWInet. Uit het
onderzoek volgt dat er 13 gemeenten (17%) zijn die voldoen aan de 7 door de
Inspectie SZW onderzochte normen voor de beveiliging van SUWInet. Er zijn 7
gemeenten (9%) die aan geen enkele onderzochte norm voldoen. Daarnaast heeft
de Inspectie SZW 43 gemeenten onderzocht die ook bij het vorige onderzoek in
2013 in de steekproef zaten. Daar waar in 2013 er 2 gemeenten aan alle 7
normen voldeden, voldoen nu 6 gemeenten aan de 7 normen. De gemiddelde
score van deze groep steeg van 2,4 naar 4,7 normen. Deze verbetering is groter
dan de resultaten vanuit het landelijke beeld. In de bijlage bij deze brief vindt u
een overzicht van de resultaten per gemeente.

Ik stel vast dat met de eerder in gang gezette verbeteracties nog onvoldoende
resultaat is bereikt. De verbetering die in gang is gezet moet worden voorgezet.
De gemeenteraad, als controlerend orgaan, heeft hierin een belangrijke taak.
U kunt erop toezien dat het College van burgemeester en wethouders, door
middel van de jaarlijkse verantwoording aan uw raad, transparantie biedt over de
invulling van de eisen die worden gesteld aan informatieveiligheid, waaronder de
beveiliging en bescherming van persoonsgegevens die via SUWInet worden
verwerkt.

Naar aanleiding van de resultaten van het onderzoek van de Inspectie SZW heb ik
het College Bescherming Persoonsgegevens (CBP) geinformeerd. Het CBP heeft
aangegeven direct een onderzoek te starten bij de gemeenten die aan geen
enkele norm voldoen?. Het CBP kan handhavend optreden en een last onder

dwangsom opleggen.

! Met uitzondering van één gemeente waar de Inspectie SZW een herhalingsonderzoek
gaat uitvoeren.
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De Inspectie SZW is inmiddels bij alle gemeenten met een onderzoek naar de
beveiliging van SUWInet gestart. De Inspectie SZW gaat in dit onderzoek
wederom uit van zeven essentiéle normen voor het waarborgen van de
vertrouwelijkheid, opgenomen in het Normenkader Gezamenlijke elektronische
Voorzieningen SUWI (GeVS)?. Indien uit het onderzoek volgt dat uw gemeente
niet voldoet aan 7 essentiéle normen, dan treedt het escalatieprotocol in werking,
met als ultimum remedium het risico dat uw gemeente wordt afgesloten van het
gebruik van SUWInet. Het escalatieprotocol ‘afsluiten SUWInet’ is als bijlage bij
deze brief gevoegd. In de verzamelbrieven van juni en november 2015 heb
aandacht gevraagd voor de verplichte jaarlijkse verantwoording over het gebruik
van SUWInet.

Het escalatieprotocol is tot stand gekomen in samenwerking met VNG, SVB en
UWV. De bescherming van de persoonsgegevens is een grondrecht en het is niet
acceptabel dat de overheid hierin tekort schiet. Dit betekent dat gemeenten,
ondersteund door de VNG, met hoge urgentie door moeten pakken en de
beveiliging van SUWInet op orde moeten brengen.

Paralel aan deze brief informeer ik de colleges van burgemeester en wethouders
over het escalatieprotocol ‘afsluiten SUWInet’.

De Staatssecretaris van Sociale Zaken

Jetta Klijnsn

? Het Normenkader GeVS maakt deel uit van de Verantwoordingsrichtlijn GeVs.
Het normenkader bevat in totaal 115 normen.
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