Bijlage 1 — Relevante artikelen uit de Woo

Artikel 1.1
Eenieder heeft recht op toegang tot publieke informatie zonder daartoe een belang te hoeven
stellen, behoudens bij deze wet gestelde beperkingen.

Artikel 2.1

In deze wet en de daarop berustende bepalingen wordt verstaan onder:

document: een door een orgaan, persoon of college als bedoeld in artikel 2.2, eerste lid,
opgemaakt of ontvangen schriftelijk stuk of ander geheel van vastgelegde gegevens dat naar zijn
aard verband houdt met de publieke taak van dat orgaan, die persoon of dat college;
milieu-informatie:. hetgeen daaronder wordt verstaan in artikel 19.1a van de Wet milieubeheer;
Onze Minister: Onze Minister van Binnenlandse Zaken en Koninkrijksrelaties;

publieke informatie: informatie neergelegd in documenten die berusten bij een orgaan, persoon of
college als bedoeld in artikel 2.2, eerste lid, of informatie die krachtens artikel 2.3 door een
bestuursorgaan kan worden gevorderd.

Artikel 2.5
Bij de toepassing van deze wet wordt uitgegaan van het algemeen: belang van openbaarheid van
publieke informatie voor de democratische samenleving.

Artikel 4.1

1. Eenieder kan een verzoek om publieke informatie richten tot een bestuursorgaan of een onder
verantwoordelijkheid van een bestuursorgaan werkzame instelling, dienst of bedriji’. In het laatste
geval beslist het verantwoordelijke bestuursorgaan op het verzoek.

2. Een verzoek kan mondeling of schriftelijk worden ingediend en kan elektronisch

‘worden verzonden op de door het bestuursorgaan aangegeven wijze.

3. De verzoeker behoeft bij zijn verzoek geen belang te stellen.

4. De verzoeker vermeldt bij zijn verzoek de aangelegenheid of het daarop betrekking hebbende
document, waarover hij informatie wenst te ontvangen.

5. Indien een verzoek te algemeen geformuleerd is, verzoekt het bestuursorgaan binnen twee
weken na ontvangst van het verzoek de verzoeker om het verzoek te preciseren en is het de
verzoeker daarbij behulpzaam.

6. Het bestuursorgaan kan besluiten een verzoek niet te behandelen, indien de

verzoeker niet meewerkt aan een verzoek tot precisering als bedoeld het vijfde lid. In afwijking
van artikel 4:5, vierde lid, van de Algemene wet bestuursrecht wordt het besluit om het verzoek
niet te behandelen aan de verzoeker bekendgemaakt binnen twee weken nadat het verzoek is
gepreciseerd of nadat de daarvoor gestelde termijn ongebruikt is verstreken.

7. Een verzoek om informatie wordt ingewilligd met inachtneming van het bepaalde in hoofdstuk
5. : ‘

Artikel 4.2a

Indien een voldoende gespecificeerd verzoek zodanig omvangrijk is dat niet binnen de termijn van
artikel 4.4, eerste lid, kan worden beslist, treedt het bestuursorgaan voor het einde van die .
termijn in overleg met de verzoeker over de prioritering van de afhandeling van het verzoek. Het
bestuursorgaan verstrekt de gevraagde documenten zo veel mogelijk in de door de verzoeker
gewenste volgorde. ‘

Artikel 4.4

1. Het bestuursorgaan beslist op het verzoek om informatie zo spoedig mogelijk, doch uiterlijk
binnen vier weken gerekend vanaf de dag na die waarop het verzoek is ontvangen.

2. Het bestuursorgaan kan de beslissing voor ten hoogste twee weken verdagen, indien de
omvang of de gecompliceerdheid van de informatie een verlenging rechtvaardigt. Van de
verdaging wordt voor de afloop van de eerste termijn schriftelijk gemotiveerd mededeling gedaan
aan de verzoeker. ‘



3. Onverminderd artikel 4:15 van de Algemene wet bestuursrecht wordt de termijn voor het geven
van een beschikking opgeschort gerekend vanaf de dag na die waarop het bestuursorgaan de
verzoeker meedeelt dat toepassing is gegeven aan artikel 4:8 van de Algemene wet bestuursrecht,
tot en met de dag waarop door de belanghebbende of belanghebbenden een zienswijze naar voren
is gebracht of de daarvoor gestelde termijn ongebruikt is verstreken.

4. Indien de opschorting, bedoeld in het derde lid, eindigt, doet het bestuursorgaan daarvan zo
spoedig mogelijk mededeling aan de verzoeker, onder vermelding van de termijn binnen welke de
beschikking alsnog moet worden gegeven.

5. Indien het bestuursorgaan heeft besloten mformatle te verstrekken, wordt de

informatie verstrekt tegelijk met de bekendmaking van het besluit, tenzij naar verwachting een
belanghebbende bezwaar daartegen heeft, in welk geval de informatie wordt verstrekt twee weken
nadat de beslissing is bekendgemaakt. Indien wordt verzocht om een voorlopige voorziening als
bedoeld in artikel 8:81 van de Algemene wet bestuursrecht, wordt de openbaarmaking opgeschort
totdat de voorzieningenrechter uitspraak heeft gedaan of het verzoek is ingetrokken.

6. Indien het bestuursorgaan heeft besloten informatie te verstrekken die rechtstreeks betrekking
heeft op een derde of die van een derde afkomstig is, deelt het bestuursorgaan dit besluit
gelijktijdig mede aan deze derde.

Artikel 4.5

1. Het bestuursorgaan verstrekt de informatie in de door verzoeker verzochte vorm of, indien dit
redelijkerwijs niet gevergd kan worden, met machtnemlng van het bepaalde in artikel 2.4, derde
lid.

2. Indien de |nformat|e reeds in een voor de verzoeker gemakkelijk toegankelijke vorm voor het
publiek beschikbaar is, wijst het bestuursorgaan de verzoeker daarop.

Artikel 5.1

1. Het openbaar maken van informatie ingevolge deze wet blijft achterwege voor zover d|t

a. de eenheid van de Kroon in gevaar zou kunnen brengen;

b. de veiligheid van de Staat zou kunnen schaden;

c. bedrijfs- en fabricagegegevens betreft die door natuurlijke personen of rechtspersonen
vertrouwelijk. aan de overheid zijn meegedeeld;

d. persoonsgegevens betreft als bedoeld in paragraaf 3.1 onderscheidenlijk paragraaf 3.2 van de
Uitvoeringswet Algemene verordening gegevensbescherming, tenzij de betrokkene uitdrukkelijk
toestemming heeft gegeven voor de openbaarmaking van deze persoonsgegevens of deze
persoonsgegevens kennelijk door de betrokkene openbaar zijn gemaakt;

e. nummers betreft die dienen ter identificatie van personen die bij wet of algemene maatregel
van bestuur zijn voorgeschreven als bedoeld in artikel 46 van de Uitvoeringswet Algemene
verordening gegevensbescherming, tenzij de verstrekking kennelijk geen inbreuk op de
levenssfeer maakt.

2. Het openbaar maken van informatie blijft eveneens achterwege voor zover het

belang daarvan niet opweegt tegen de volgende belangen:

a. de betrekkingen van Nederland met andere landen en staten en met internationale organlsatles
b. de economische of financiéle belangen van de Staat, andere publiekrechtelijke

lichamen of bestuursorganen, in geval van milieu-informatie slechts voor zover de informatie
betrekking heeft op handelingen met een vertrouwelijk karakter;

¢. de opsporing en vervolging van strafbare feiten;

d. de inspectie, controle en toezicht door bestuursorganen;

e. de eerbiediging van de persoonlijke levenssfeer;

f. de bescherming van andere dan in het eerste lid, onderdeel ¢, genoemde
¢oncurrentiegevoelige bedrijfs- en fabricagegegevens;

g. de bescherming van het milieu waarop deze informatie betrekking heeft;

h. de beveiliging van personen en bedrijven en het voorkomen van sabotage;

i. het goed functioneren van de Staat, andere publlekrechteluke lichamen of

bestuursorganen.

3. Indien een verzoek tot openbaarmaking op een van de in het tweede lid genoemde gronden
wordt afgewezen, bevat het besluit hiervoor een uitdrukkelijke motivering.

4. Openbaarmaking kan tijdelijk achterwege blijven, indien het belang van de



geadresseerde van de informatie om als eerste kennis te nemen van de informatie dit kennelijk
vereist. Het bestuursorgaan doet mededeling aan de verzoeker van de termijn waarbinnen de
openbaarmaking alsnog zal geschieden.

5. In uitzonderlijke gevallen kan openbaarmaking van andere informatie dan milieuinformatie
voorts achterwege blijven indien openbaarmaking onevenredige benadeling toebrengt aan een
ander belang dan genoemd in het eerste of tweede lid en het algemeen belang van openbaarheid
niet tegen deze benadeling opweegt. Het bestuursorgaan baseert een beslissing tot achterwege
laten van de openbaarmaking van enige informatie op deze grond ten aanzien van dezelfde
informatie niet tevens op een van de in het eerste of tweede lid

genoemde gronden.

6. Het openbaar maken van informatie blijft in afwijking van het eerste I|d onderdeel ¢, in geval
van milieu-informatie eveneens achterwege voor zover daardoor het in het eerste lid, onderdeel c,
genoemde belang ernstig geschaad wordt en het algemeen belang van openbaarheid van
informatie niet opweegt tegen deze schade.

7. Het eerste en tweede lid zijn nlet van toepassing op milieu-informatie die betrekkmg heeft op
emissies in het milieu.

. Artike! 5.2

1. In geval van een verzoek om mformatle uit documenten, opgesteld ten behoeve van intern
beraad, wordt geen informatie verstrekt over daarin opgenomen persoonlijke beleidsopvattingen.
Onder persoonlijke beleidsopvattingen worden verstaan ambtelijke adviezen, visies, standpunten
en overwegingen ten behoeve van intern beraad, niet zijnde feiten, prognoses,
beleidsalternatieven, de gevolgen van een bepaald beleidsalternatief of

andere onderdelen met een overwegend objectief karakter.

2. Het bestuursorgaan kan over persoonlijke beleidsopvattingen met het oog op een goede en
democratische bestuursvoering informatie verstrekken in niet tot personen herleidbare vorm.
Indien degene die deze opvattingen heeft geuit of zich erachter heeft gesteld, daarmee heeft
ingestemd, kan de informatie in tot personen herleidbare vorm worden verstrekt.

3. Onverminderd het eerste en tweede lid wordt uit documenten opgesteld ten behoeve van
formele bestuurlijke besluitvorming door een minister, een commissaris van de Koning,
Gedeputeerde Staten, een gedeputeerde, het college van burgemeester en wethouders, een
burgemeester en een wethouder, informatie verstrekt over persoonlijke beleidsopvattingen in niet
tot personen herleidbare vorm, tenzij het kunnen voeren van intern beraad onevenredig

wordt geschaad.

4, In afwijking van het eerste lid wordt bij milieu-informatie het belang van de

bescherming van de persoonlijke beleidsopvattingen afgewogen tegen het belang van
openbaarmaking. Informatie over persoonlijke beleidsopvattingen kan worden verstrekt in niet tot
personen herleidbare vorm. Indien degene die deze opvattingen heeft geuit of zich erachter heeft
gesteld, daarmee heeft ingestemd, kan de informatie in tot personen herleldbare vorm worden
verstrekt.

Artikel 5.3 ) R

Bij een verzoek om informatie die ouder is dan vijf jaar motiveert het bestuursorgaan bij een
weigering van die informatie waarom de in artikel 5.1, tweede of vijfde lid, of artikel 5.2 bedoelde
belangen ondanks het tijdsverloop zwaarder wegen dan het algemeen belang van openbaarheid.

Artikel 5.5

1. Onverminderd het elders bij wet bepaalde, verstrekt een bestuursorgaan iedere

natuurlijke of rechtspersoon op diens verzoek de op de verzoeker betrekking hebbende in
documenten neergelegde informatie, tenzij een in artikel 5.1, eerste lid, onderdelen a, b en c,
alsmede d en e, voor zover betrekking hebbend op derden, genoemd belang aan de orde is of een
in artikel 5.1, tweede of vijfde lid, of artikel 5.2 genoemd belang zwaarder weegt dan het belang
van de verzoeker bij toegang tot op hem betrekking hebbende informatie. De verzoeker vermeldt
bij zijn verzoek de aangelegenheid of het daarop betrekking hebbende document, waarover hij
informatie wenst te ontvangen.

2. Het eerste lid is van overeenkomstige toepassing op een verzoek met betrekking tot gegevens
ten aanzien van een overieden echtgenoot, geregistreerd partner, kind of ouder van de verzoeker,
tenzij een schriftelijke wilsverklaring van de-overledene aan de verstrekking in de weg staat.



3. Het bestuursorgaan draagt zorg voor een deugdelijke vaststelling van de identiteit van de
verzoeker.

4. Het bestuursorgaan kan aan de verstrekking voorwaarden verbinden ter bescherming van een
van de belangen, genoemd in de artikelen 5.1 en 5.2, tenzij de gevraagde informatie met
toepassing van de artikelen 5.1 en 5.2 openbaar voor eenieder zou zijn.

Artikel 5.6

1. Het bestuursorgaan kan, in geval informatie ingevolge de artlkelen 5.1 en 5.2 niet openbaar
gemaakt kan worden, besluiten de informatie uitsluitend aan de verzoeker te verstrekken, indien
er klemmende redenen zijn om de verzoeker niettegenstaande de toepasselijke
uitzonderingsgrond of -gronden de gevraagde informatie niet te onthouden.

2. Het eerste lid vindt slechts toepassing voor zover dit niet in strijd is met een

toepasselijke geheimhoudingsplicht.

3. Het bestuursorgaan kan aan de verstrekking voorwaarden verbmden ter bescherming van een
van de belangen, genoemd in de artikelen 5.1 en 5.2.

Artikel 5.7

1. Een bestuursorgaan kan ten behoeve van historisch, statistisch, wetenschappelijk of
journalistiek onderzoek toegang bieden tot informatie:

a. die ingevolge de artikelen 5.1 en 5.2 niet openbaar gemaakt kan worden; of

b. waarvan de vaststelling of deze informatie ingevolge de artikelen 5.1 en 5.2

openbaar gemaakt kan worden een onevenredige inspanning vergt.

2. Het bestuursorgaan kan aan het verlenen van toegang voorwaarden verbinden.

3. De toegang tot informatie overeenkomstig het eerste lid wordt in ieder geval

verleend onder de voorwaarde dat degene aan wie toegang wordt verleend, de verkregen
informatie niet verder verspreidt zonder voorafgaand besluit van het bestuursorgaan waarin de
informatie met toepassing van de artikelen 5.1 en 5.2 openbaar gemaakt wordt.
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Bloomberg
D1.002  :Email RE_Corona virus RE_ Monitor informatiedomein 05-02-2020 VWS BZK, NCTV 5.1.2.e, buiten Gedeeltelijk openbaar
( . reikwijdte verzoek
D1.003 Email RE._ TNO initiatief Covid-19 - bijlage 1 - Fake News - Short 05-02-2020 TNO NCTV 5.1.2.e Gedeeltelijk openbaar
o Proposition_vBrains4Corona : ‘
D1.004 Agenda interdepartementale werkgroep 18-2 - bijlage 3 - 200205 Tren 10-02-2020 5.1.2.a Niet openbaar .
Reporr Coronavirus . : ‘ . '
D1.005 Email RE_ Information note RAS over Coronavirus ) 10-02-2020 IWG | IWG 5.1.2.e,5.1.2.a Gedeeltelijk openbaar
D1.006 Email RE_ Information note RAS over Coronavirus - bijlage 1 - 200205 10-02-2020 51.2.a - Niet openbaar
Trend Report Coronavirus ' :
D1.007 Email RE_ Information note RAS over Coronavirus - bijlage 2 - RAS 10-02-2020 5.1.2.a Niet openbaar
Information Note on Coronavirus ,
D1.008 Email RE_ artikel desinformatie 14-02-2020 - iNCTV MinlenV NCTV, VWS, BZK 5.1.2.e Gedeeltelijk openbaar
D1.009 Agenda interdepartementale werkgroep 18-2 - bijlage 1 - Agenda 17-02-2020 BZK IWG 5.1.2.e, buiten Gedeeltelijk openbaar
interdepartement overleg desinformatie 20-02-2020 reikwijdte verzoek
D1.010 Agenda interdepartementale werkgroep 18-2 - bijlage 4 - Verslag 17-02-2020 BZK IWG 5.1.2.e, buiten Gedeeltelijk openbaar
interdepartementale werkgroep desinformatie 30-01-2020 reikwijdte verzoek
D1.011 Agenda interdepartementale werkgroep 18-2 18-02-2020 BZK IWG 5.1.2.e, buiten Gedeeltelijk openbaar
. ' reikwijdte verzoek
D1.012 Agenda interdepartementale werkgroep 18-2 - bijlage 5 - Verslag 18-02-2020 BZK IWG 5.1.2.e, buiten Gedeeltelijk openbaar
interdepartementale werkgroep desinformatie 09-01-2020 reikwijdte verzoek
D1.013 Agenda interdepartementale werkgroep 18-2 - bijlage 6 - 20200130 18-02-2020 Buiten reikwijdte Niet openbaar
Verslag desinfodag EEAS Brussel verzoek
D1.014 Agenda interdepartementale werkgroep 18-2 - bijlage 7 - 18-02-2020 Buiten reikwijdte Niet openbaar
B ' EEAS_EUVSDISINFO - Handbook_final_LR: ' : verzoek
D1.015 RE Interdepartementale werkgroep a.s. donderdag. 19-02-2020 BZK VWS 5.1.2.e Gedeeltelijk openbaar
D1.016 - Agenda interdepartementale werkgroep 18-2 - bijlage 2 - Kennisupdate  ;20-02-2020 BZK IWG buiten reikwijdte Gedeeltelijk openbaar
desinformatie 200220 verzoek
D1.017 E-mail agenda interdepartementale werkgroep 12-3 - bijlage 2 - Verslag :09-03-2020 BZK IWG 5.1.2.e, buiten Gedeeltelijk openbaar
interdepartementale werkgroep desinformatie 20-02-2020 ' reikwijdte verzoek
D1.018 Bijeenkomst MID - 23 maart - COVID19 - bijlage 1 - Compilatie MID 10-03-2020 BZK MID Geheel openbaar
D1.019 E-mail agenda interdepartementale werkgroep 12-3 - bijlage 1 - Agenda :10-03-2020 BZK Meerdere collega's 512e Gedeeltelijk openbaar
interdepartement overleg desinformatie 12-03-2020 : '
D1.020 E-mail agenda interdepartementale werkgroep 12-3 11-03-2020 BZK IWG 5.1.2.e Gedeeltelijk openbaar
D1.021 E-mail agenda interdepartementale werkgroep 12-3 - Bijlage 3 - 11-03-2020 BZK IWG 5.1.2i/5.2.1 Niet openbaar
Kamerbrief nieuwe ontwikkelingen beleidsinzet bescherming democratie
tegen desinformatie
D1.022 E-mail agenda interdepartementale werkgroep 12-3 - bijlage 4 - 12-03-2020 BZK IWG Buiten reikwijdte Gedeeltelijk openbaar
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D1.023 Email FW_ Update 1_ Interdepartementale werkgroep desinformatie - 17-03-2020 VWS IWG 5.1.2.E Gedeeltelijk openbaar
' COVID-19 - bijlage 3 - Omgevingsanalyse COVID-19 20200318 ’ ‘

D1.024  RE Vooroverleg bijeenkomst interdepartementale werkgroep - COVID 19 {17-03-2020 BZK NCTV 5.1.2.e,5.1.2.i Gedeeltelijk openbaar

D1.025 Email FW_ Update 1_ Interdepartementale werkgroep desinformatie - 18-03-2020 BZK IWG 5.1.2.e,5.1.2.i Gedeeltelijk openbaar
COVID-19 - bijlage 4-Verslag extra interdepartementale werkgroep '
desinformatie 16032020 ‘ .

D1.026 Email FW_ Update 1_ Interdepartementale werkgroep desinformatie - 19-03-2020 BZK WG 5.1.2. Gedeeltelijk openbaar

‘ COVID-19 - bijlage 5 - Update IWG 16 maart ’ .
.iD1.027 Bijeenkomst MID - 23 maart - COVID19 20-03-2020 BZK MID 5.1.2.e,5.1.2.i Gedeeltelijk openbaar

D1.028 Email FW_ Update 1_ Interdepartementale werkgroep desinformatie - 20-03-2020 BZK WG . 512E Gedeeltelijk openbaar
COVID-19 i

D1.029 Email FW_ Update 1_ Interdepartementale werkgroep desinformatie - 20-03-2020 EDEO RAS 5.1.2.a Gedeeltelijk openbaar
COVID-19 - bijlage 1 - Coronavirus - Information Environment Assessment

D1.030 Email FW_ Update 1_.Interdepartementale werkgroep desinformatie - 20-03-2020 ‘Geheel openbaar
COVID-19 - bijlage 2 - Top 10 gestelde vragen bij het RIVM Bijlage

D1.031 Email FW_ Update 1_ Interdepartementale werkgroep desinformatie - 120-03-2020 BZK HIWG 5.1.2. Gedeeltelijk openbaar
COVID-19 - bijlage 6 - Advies NKC desinformatie ‘ .

D1.032 Bijeenkomst MID - 23 maart - COVID19 - bijlage 2 - Agenda MID- 23-03-2020 BZK MID 512 Gedeeltelijk openbaar
bijeenkomst 23032020 ‘

D1.033 Dagelijkse Desinfo Update - bijlage 1 - Plan van aanpak hoe om te gaan'  124-03-2020 BZK NKC 5.1.2.e. Gedeeltelijk openbaar

) met Desinformatie en Nepnieuws ' ’ : '

D1.034 IWG - Table top excercise - bijlage 1 - Plan van aanpak hoe om te gaan 24-03-2020 BZK NKC ~i5.1.2.e Gedeeltelijk openbaar
met Desinformatie en Nepnieuws '

D1.035 Dagelijkse Desinfo Update 25-03-2020 BZK IWG 5.1.2.e Gedeeltelijk openbaar

D1.036 Dagelijkse Desinfo Update - bijlage 2 - Getekende brief burgemeesters 25-03-2020 BZK ~1Burgemeesters 5.1.2.i. Niet openbaar
ivm Coronavirus + bijlagen v :

D1.037 Email 1 RE_ zware straffen en snelrecht voor misbruikers van coronacrisis :25-03-2020 BZK OCW, JenV 5.1.2.e Gedeeltelijk openbaar

D1.038 Email 2 Re_ OM_ zware straffen en snelrecht voor misbruikers van 25-03-2020 OCwW BZK, JenV - 512.e Gedeeltelijk openbaar

_icoronacrisis -
D1.039  iEmailtrail RE_ Update desinformatie 2 -125-03-2020 BZK IWG 5.1.2.e, 5.1.2.i/5.2.1 Gedeeltelijk openbaar
D1.040 Kamerbrief desinformatie regulering en COVID-19 125-03-2020 BZK lenV 51.2.i/5.2.1 Niet openbaar
1D1.041 Kamerbrief desinformatie regulering en COVID-19 - bijlage 1 - 2503 25-03-2020 BZK JenV 5.1.2.i/5.2.1 Niet openbaar

Kamerbrief nieuwe ontwikkelingen beleidsinzet desinfo

D1.042 RE_ Update desinformatie 1 ' 25-03-2020 BZK WG 5.1.2.e. Gedeeltelijk openbaar

D1.043 RE_ Update desinformatie 1 - bijlage 1 - Kamerbrief nieuwe 25-03-2020 BZK IWG 5.1.2.i/5.2.1 Niet openbaar
ontwikkelingen beleidsinzet bescherming democratie tegen desinfo : ‘

D1.044 Email RE_ SPOED_ Spreeklijn CDS Defensie-inzet Coronavirus cyber en 26-03-2020 DEF BZK 5.1.2.e Gedeeltelijk openbaar

’ desinfo v o . '

D1.045 Email RE_ TNO initiatief Covid-19 26-03-2020 NCTV BZK 51.2.e 'iGedeeltelijk openbaar

D1.046 Email RE_ Uitnodiging_ Overleg nepnieuws OCW en NM op do 26. mrt 26-03-2020 oCcw BZK, Netwerk 5.1.2.. Gedeeltelijk openbaar
202011 _30-13_00 (CET)’ - ' Mediawijsheid

D1.047 Agenda IWG + Dagelijke Desinfo Update 27-03 27-03-2020 BZK WG 5.1.2.E Gedeeltelijk openbaar
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D1.048 Agenda IWG + Dagelijke Desinfo Update 27-03 - bijlage 1 - Agenda 27-03-2020 BZK IWG 5.2.1.e Gedeeltelijk openbaar
interdepartement overleg desinformatie 31-03-2020 '
D1.049 Agenda IWG + Dagelijke Desinfo Update 27-03 - bijlage 3 - MID twopager 127-03-2020 BZK MID Openbaar
def \
D1.050 Definitieve twopager MID 27-3-2020 BZK IWG 5.1.2.E Gedeeltelijk openbaar
D1.051 Definitieve twopager MID - bijlage 1 - MID twopager def 27-03-2020 BZK Geheel openbaar
D1.052 Overleg met Netwerk Mediawijsheid - bijlage 1 - gespreksverslag Netwerk i27-03-2020 BZK OCW, BZK 5.1.2.¢, Gedeeltelijk openbaar
Mediawijsheid OCW BZK 26032020 .
D1.053 Overleg met Netwerk Mediawijsheid.msg 27-03-2020 BZK BZK 5.1.2.¢, Gedeeltelijk openbaar
D1.054 RE Dagelijke Desinfo Update 26-03.msg 27-03-2020 BZK BZK 5.1.2.e. Gedeeltelijk openbaar
-iD1.055 RE Kamerbrief desinformatie COVID-19 - 20200327 0934.msg 27-03-2020 oCwW BZK 51.2.e. Gedeeltelijk openbaar
D1.056 RE Kamerbrief desinformatie COVID-19 - 20200327 0934.msg - bijlage 1 - :27-03-2020 BZK’ IWG 5.1.2.i/5.2.1 Niet openbaar
kamerbrief
D1.057 RE Kamerbrief desinformatie COVID-19 - 20200327 1504.msg 27-03-2020 EZK BZK 5.1.2.e. Gedeeltelijk openbaar
D1.058 RE Kamerbrief desinformatie COVID-19 - 20200330 1523.msg 27-03-2020 oCcw BZK 5.1.2.e,5.1.2.i/5.2.1 iGedeeltelijk openbaar
D1.059 RE Kamerbrief desinformatie COVID-19 - 20200330 1602.msg 27-03-2020 BZK EZK 5.1.2.e,5.1.2.i/5.2.1 |Gedeeltelijk openbaar
D1.060 RE Oefening desinfo - 20200327 1520.msg 27-03-2020 BZK NCTV, DEF 51.2.e Gedeeltelijk openbaar-
D1.061 RE Oefening desinfo - 20200327 1637.msg 27-03-2020 BZK NCTV, DEF 5.12.e iGedeeltelijk openbaar
D1.062 IWG + (Korte) Dagelijke Desinfo Update 30-03 . 130-03-2020 BZK IWG 5.1.2.e,5.1.2.a Gedeeltelijk openbaar
D1.063 RE Desinformatie bericht politie.msg 30-03-2020 BZK JenV, NCTV 5.1.2.e. Gedeeltelijk openbaar
D1.064 RE httpswww.politico.euarticlecommission-to-assess-hungarys- 30-03-2020 BZ OCw, BZK 5.1.2.e. Gedeeltelijk openbaar
emergency-measures-says-justice-ch.msg : :
D1.065 RE Update desinformatie.msg 30-03-2020 BZK DEF, IWG 5.1.2.e,5.1.2.i/5.2.1 :Gedeeltelijk openbaar
D1.066 Agenda IWG + Dagelijke Desinfo Update 27-03 - bijlage 2 - Kennisupdate ;31-03-2020 BZK IWG Geheel openbaar
desinformatie 310320 COVID-19 ‘
D1.067 EDEO rapport desinformatie COVID - update 31-03-2020 BZ BZK 5.1.2E, Gedeeltelijk openbaar
D1.068 EDEO rapport desinformatie COVID - update - bijlage 1 - covid-19 _ 31-03-2020 BZ BZK 5.1.2.a Niet openbaar
Information Environment Assessment_NON PUBLIC-3 _
D1.069 FW Agenda IWG + Dagelijke Desinfo Update 27-03 - 20200327 1637.msg - :31-3-2020 BZK DEF, BZ 5.1.2.i/5.2.1 Niet openbaar
bijlage 1 - 3003 Kamerbrief - comm DEF - '
D1.070 FW Agenda IWG + Dagelijke Desinfo Update 27-03 - 20200331 1024.msg 131-03-2020 BZK IWG 5.1.2.¢,5.1.2.i/5.2.1 ;Gedeeltelijk openbaar
D1.071 RE Axios Media Trends Suppressing press freedoms — Paywall returns — :31-03-2020 BZK OCwW, BZ 5.1.2.e Gedeeltelijk openbaar
, Complex's new business.msg ' '
D1.072  (RE Brief desinformatie - 20200331 1540.msg 31-03-2020 EZK BZK 5.1.2.e. Gedeeltelijk openbaar
D1.073 RE Brief desinformatie - 20200331 1540.msg - bijlage 1 - Kamerbrief 31-03-2020 EZK 5.1.2.i/5.2.1 Niet openbaar
D1.074 RE Brief desinformatie - 20200331 1658.msg 31-03-2020 BZK BZ, DEF 5.1.2.e. Gedeeltelijk openbaar
D1.075 RE Brief desinformatie - 20200331 1754.msg , 31-03-2020 DEF BZK, BZ 5.1.2.e. Gedeeltelijk openbaar
D1.076 RE Brief desinformatie - 20200331 1754.msg - bijlage 1 - Kamerbrief 31-03-2020 -iDEF 5.1.2./521 ~iNiet openbaar
D1.077 RE Brief desinformatie - 20200331 1808.msg 31-03-2020 BZK IWG 5.1.2.e. Gedeeltelijk openbaar -
D1.078 RE Brief desinformatie - 20200331 1808.msg - bijlage 1 - Kamerbrief 31-03-2020 BZK IWG 51.2.i/5.2.1 Niet openbaar
D1.079 RE RBZ 3 april desinfo.msg 31-03-2020 BZK BZ, 5.1.2.e,5.1.2.i/5.2.1, iGedeeltelijk openbaar
5.1.2.a
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D1.080 RE_ Agenda IWG + Dagelijke Desinfo Update 27-03 31-03-2020 BZK meerdere collega's 5.1.2.e,5.1.2.i/5.2.1 iGedeeltelijk openbaar
D1.081 SO RBZ Covid 19.msg 31-03-2020 BZ BZK ( 5.1.2.e Gedeeltelijk openbaar
D1.082 FW_ Veldscan en advies nepnieuws Covid-19 01-04-2020 Netwerk OCw, BZK 51.2.e Gedeeltelijk openbaar
' ‘ Mediawijsheid
D1.083 . FW_ Veldscan en advies nepnieuws Covid-19 - bijlage 1 - Desinformatie in ;01-04-2020 Netwerk OCW, BZK 5.1.2.i/5.2.1 Niet openbaar .
tijden van corona Mediawijsheid
D1.084 FW_ Veldscan en advies nepnieuws Covid-19 - bijlage 2 - Desinformatie in ;01-04-2020 Netwerk OCW, BZK Geheel openbaar
tijden van corona - Versie 1.0 - NM Mediawijsheid
D1.085 RE_ Brief desinformatie 01-04-2020 BZK IWG 51.2.e Gedeeltelijk openbaar
D1.086 RE_ Brief desinformatie - bijlage 1 - Kamerbrief 01-04-2020 BZK IWG 5.1.2.i/5.2.1 Niet openbaar
D1.087 RE_ Veldscan en advies nepnieuws Covid-19 01-04-2020 Netwerk OCW, BZK 5.1.2.e Gedeeltelijk openbaar
: Mediawijsheid
D1.088 RE_ Agenda IWG 23-04 + korte update - bijlage 1 - kennisupdate 02-04-2020 BZK “ibuiten reikwijdte Gedeeltelijk openbaar
desinformatie 200420 ' verzoek
D1.089 RE_ Terugkoppeling call G7 desinfo en analyse Canada | 02-04-2020 BZ IWG 51.2.e,51.2.a Gedeeltelijk openbaar
D1.090 RE_ Verslag IWG + oplegger MID - bijlage 1 - conceptverslag IWG 02-04-2020 BZK IWG 5.1.2.i/5.2.1 Niet openbaar
D1.091 RE_ Verslag IWG + oplegger MID - bijlage 2 - oplegger voor de twopagers :02-04-2020 BZK IWG 5.1.2.i/5.2.1 Niet openbaar
van het MID
D1.092 RE_ Agenda IWG 23-04 + korte update - bijlage 2 - 03-04-2020 EuroPol Reeds openbaar
‘ catching_the_virus_cybercrime_disinformation_and_the_covid- ‘ ‘ Catching the virus cybercrime,
19 pandemic_0O disinformation and the COVID-19
pandemic | Europol (europa.eu)
D1.093 RE_ Verslag IWG + oplegger MID 03-04-2020 BZK IWG 5.1.2.e,5.1.2.i Gedeeltelijk openbaar
D1.094 RE_ Verslag IWG + oplegger MID - bijlage 3 - Oplegger MID twopager 1103-04-2020 BZK IWG 5.1.2.i/5.2.1 Niet openbaar
D1.095 RE_ Verslag IWG + oplegger MID - bijlage 4 - Kamerbrief nieuwe 03-04-2020 BZK IWG 5.1.2.i/5.2.1 Niet openbaar
ontwikkelingen beleidsinzet bescherming democratie tegen desinformatie '
D1.096 FW_ https___www.bellingcat.com_news_2020_04_03_how-coronavirus- {06-04-2020 NCTV BZK 5.1.2.e Gedeeltelijk openbaar
disinformation-gets-past-social-media-moderators_ ‘
D1.097 RE_ Verslag IWG + oplegger MID (2) 06-04-2020 BZK IWG 5.1.2.e,5.1.2.i Gedeeltelijk openbaar
D1.098 EDEO en CIE StratCom - bijlage 1 - 2020 04 07 EDEO strategic 07-04-2020 EDEO 5.1.2.a Niet openbaar
. icommunication ihkv COVID-19
D1.099 RE_ Actie op onjuiste informatie over relatie tussen Covid-19 en 5G 07-04-2020 EzZK IWG i5.1.2.e,5.1.2.i Gedeeltelijk openbaar
D1.100 RE_ G7 RRM likeminded call morgen 07-04-2020 BZ NCTV, DEF, BZK 5.1.2.e,5.1.2.a, 5.1.2.i :Gedeeltelijk openbaar
D1.101 EDEO en CIE StratCom - bijlage 2 - 2020 04 08 CIE mededeling Covid19 08-04-2020 Europese Commissie Reeds openbaar JOINT COMMUNICATION TO THE
respons incl desinfo ' EUROPEAN PARLIAMENT, THE
EUROPEAN COUNCIL, THE
COUNCIL, THE EURCPEAN
ECONOMIC AND SOCIAL
COMMITTEE AND THE
COMMITTEE OF THE REGIONS
Report on the implementation of
the Action Plan Against
Disinformation - Publications
_ Office of the EU (europa.eu)
D1.102 FW_ DMM 15 april - documenten 09-04-2020 -iBZ meerdere collega's 5.12.e %Gedeeltelijk openbaar
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D1.103 FW_ DMM 15 april - documenten - NATO strategic communications 09-04-2020 NATO NCTV, BZK, BZ 5.1.2.a Niet openbaar

, framework on NATO's reponse to covid-19 , ‘ ‘

D1.104 RE_ Betr_ RE_ Update desinformatie - bijlage 3 - IMG-20200409- 09-04-2020 BZK IWG, SZW buiten reikwijdte Niet openbaar’
WAO0002.jpg ' verzoek ‘

D1.105 Update desinformatie - bijlage 1 - 20200409 Verslag call techbedrijven 09-04-2020 BZK IWG Geheel openbaar

D1.106 RE_ Betr_ RE_ Update desinformatie - bijlage 1 - Kamerbrief 10-04-2020 BZK WG 5.1.2.i/5.2.1 Niet openbaar
desinformatie . .- :

D1.107 RE_ Betr_ RE_ Update desinformatie - bijlage 2 - BZK tips desinformatie {43931 BZK T WG Reeds openbaar Tips om desinformatie en
en nepnieuws herkennen nepnieuws te herkennen |

Brochure | Rijksoverheid.nl

D1.108 FW_ Nieuwscheckers.nl_ Vervalst screenshot Telegraaf.nl claimt verband :12-04-2020 BZK EZK, NCTV 5.1.2.e Gedeeltelijk openbaar
coronavirus en 5G '

D1.109 = FW_ Concept-antwoorden SO NAVO-Mindef 15 april 13-04-2020 DEF BZK 5.1.2.e Gedeeltelijk openbaar

D1.110 FW_ Concept-antwoorden SO NAVO-Mindef 15 april - bijlage 1 - Concept :13-04-2020 DEF BZK 15.1.2.i/5.2.1 Niet openbaar
antwoorden SO NAVO '

D1.111 FW_ Concept-antwoorden SO NAVO-Mindef 15 april - bijlage 2 - 2004- 13-04-2020 NATO Reeds openbaar 2004-Factsheet-Russia-Myths-
Factsheet-Russia-Myths-COVID-19_en COVID-19 en.pdf (nato.int)

D1.112 RE_ Kamerbrief NAVO MinDef Ministeriele - bijlage 1 - Antwoorden SO  :13-04-2020 DEF BZK 5.1.2.i/5.2.1 Niet openbaar
NAVO mindef 15 april ’ '

D1.113 RE_ Betr_ RE_ Update desinformatie 14-04-2020 BZK IWG 5.1.2.e Gedeeltelijk openbaar

D1.114 RE_ Kamerbrief NAVO MinDef Ministeriele 14-04-2020 Def BZK 5.1.2.e.,5.1.2.i/5.2.1 Gedeeltelijk openbaar

D1.115 EDEO en CIE StratCom 15-04-2020 BZK IWG 5.1.2.e Gedeeltelijk openbaar

D1.116 MID oplegger 15-04-2020 BZK NCTV 5.1.2.e Gedeeltelijk openbaar

D1.117 MID oplegger - bijlage 1 - Oplegger MID t.a.v. DO 15-04-2020 BZK ‘ 5.1.2.i/521 Niet openbaar

D1.118 Update desinformatie 15-04-2020 BZK IWG 5.1.2.e Gedeeltelijk openbaar

D1.119  RE_Betr_RE_Betr_Update kamerbrief desinfo actualiteit 21-04-2020 BZK NCTV, EZK, BZK 5.1.2e Gedeeltelijk openbaar

D1.120 RE_ Schriftelijk Directeurenoverleg Desinformatie 16 april 2020 21-04-2020 BZK NCTV, EZK, BZK 5.1.2.e.,5.1.2.i/5.2.1 :Gedeeltelijk openbaar

D1.121 RE_ Update kamerbrief desinfo actualiteit - bijlage 1 - Kamerbrief nieuwe :21-04-2020 BZK IWG 5.1.2.i/5.2.1 Niet openbaar

‘ ontwikkelingen beleidsinzet bescherming democratie tegen desinformatie '
D1.122 RE_ Agenda IWG 23-04 + korte update 22-04-2020 BZK BZ 5.1.2.e.,5.1.2.i//5.2.1, iGedeeltelijk openbaar
5.1.2.i ,

D1.123 RE_ Agenda IWG 23-04 + korte update - bijlage 3 - Agenda 23-04-2020 BZK IWG iGedeeltelijk openbaar
interdepartementaal overleg desinformatie 23-4-2020 : ‘

D1.124 RE_ Update kamerbrief desinfo actualiteit 23-04-2020 BzZK meerdere collega's 5.1.2.e.,5.1.2.i//5.2.1, iGedeeltelijk openbaar

5.1.2.i

D1.125 FW_ 5G misinformation and Council Conclusions 29-04-2020 ETNO BZ, EZK, 5.1.2.e,5.1.2.a, 5.1.2.i |Gedeeltelijk openbaar

D1.126 RE_ MID 01-05-2020 01-05-2020 BZK MID 5.1.2.e Gedeeltelijk openbaar

D1.127 RE_ MID 01-05-2020 - bijlage 1 - MID 01-05-2020 01-05-2020 BZK MID 5.1.2.a Gedeeltelijk openbaar

D1.128 IWG - Table top excercise 04-05-2020 BZK IWG 512.e Gedeeltelijk openbaar

D1.129 IWG - Table top excercise - bijlage 2 - Oplegger MID - 04-05-2020 BZK 5.1.2.e Gedeeltelijk openbaar
handelingsperspectief , A , .

D1.130 RE_ overheidscampagnes rondom coronacrisis 05-05-2020 OCw BZK 5.1.2.e,5.1.2.i Gedeeltelijk openbaar

D1.131 FW_ IWG - Table top excercise 06-05-2020 BZK IWG 5.1.2.e.,5.1.2.i/5.2.1 iGedeeltelijk openbaar




~ Inventarislijst BZK Wob-verzoek Bartels lobby-integriteit oud-bew.pers.

D1.132 RE_MID 07-05-2020 BZK MID 5.1.2.e.,5.1.2.i/5.2.1 :Gedeeltelijk openbaar
D1.133 RE_ MID - bijlage 1 - MID 08052020.docx 07-05-2020 BZK MID 5.1.2.i/5.2.1 Niet openbaar
D1.134 MID 08-05-2020 08-05-2020 BZK MID 5.1.2.e Gedeeltelijk openbaar
D1.135 MID 08-05-2020 - bijlage 1 - MID 08-05-2020 08-05-2020 BZK MID 5.1.2.a,5.1.2. Gedeeltelijk openbaar
D1.136 RE_ Influencers _ Effect_ 12-05-2020 BZ BZK 5.1.2..,5.1.2.i/5.2.1 :Gedeeltelijk openbaar
D1.137 RE_ Update 2_ IWG - Table top excercise - bijlage 1 - kennisupdate 12 12-05-2020 BZK buiten reikwijdte Gedeeltelijk openbaar
mei 2020 def ' verzoek
D1.138 Review indicatoren desinformatie 12:05-2020 NCTV BZK, NCTV 5.1.2.e Gedeeltelijk openbaar
D1.139 RE_ Update 2_ IWG - Table top excercise 13-05-2020 BZK IWG 5.1.2.e Gedeeltelijk openbaar
D1.140 RE_ Update 2_ IWG - Table top excercise - bijlage 2 - Table Top Exceruse 13-05-2020 BZK IWG Gedeeltelijk openbaar
D1.141 RE_ Witte rook_ desinformatie brief is uit 13-05-2020 BZK IWG 5.1.2.e .
D1.142 RE_ Witte rook_ desinformatie brief is uit - bulage 1 - Factsheet 13-05-2020 BZK Reeds openbaar Tips for recognising
desinformation ENG.pdf ' misinformation and false content
| Brochure | Rijksoverheid.nl
D1.143 RE_ Witte rook_ desinformatie brief is uit - bulage 2 - Final report 13-05-2020 IVIR Reeds openbaar ViR - Eindrapport - EN -
‘IDisinformation IViR.pdf proef3.indd
D1.144 RE_MID 15-5 14-05-2020 BzK MID 5.1.2.e.,5.1.2.i/5.2.1 iGedeeltelijk openbaar
D1.145 RE_ MID 15-5 - bijlage 1 - MID 15-05-2020docx 14-05-2020 BZK MID 5.1.2.i/52.1 Niet openbaar
D1.146 MID 15-5 15-05-2020 BZK MID 5.1.2.e .iGedeeltelijk openbaar
D1.147  MID 15-5 - bijlage 1 - MID 15-05-2020 : 15-05-2020 BZK MID : Geheel openbaar
D1.148 RE_ Kamerbrief Defensie COVID-19 _ alinea desinfo 15-05-2020 DEF BZK 5.1.2.e.,5.1.2.i/5.2.1 iGedeeltelijk openbaar
D1.149 RE_ Kamerbrief Defensie COVID-19 _ alinea desinfo - bijlage 1 - 15-05-2020 DEF BZK 51.2.i/5.2.1 Niet openbaar
' Kamerbrief Defensie en gevolgen COVID-19
D1.150 RE_ Reactie Rusland op kamerbrief desinfo 15-05-2020 BZ BZK 5.1.2.e,5.1.2. Gedeeltelijk openbaar
D1.151 RE_ SO Democratie Kiesrecht Desinformatie_ Desinfo proces - bijlage 1 - :15-05-2020 BZK WG 5.1.2.i/5.2.1 Niet openbaar
Verslag SO Democratie kiesrecht desinformatie desinfo deel
D1.152 RE_ Reactie Rusland op kamerbrief desinfo (2) 18-05-2020 BZ BZK 5.1.2.e,51.2. Gedeeltelijk openbaar
D1.153 RE_ SO Democratie Kiesrecht Desinformatie_ Desinfo proces - bijlage 2 - :18-05-2020 BZK IWG 5.1.2.i/5.2.1 Niet openbaar
. Verdeling vragen SO desinfo
D1.154 RE_ SO Democratie Kiesrecht Desinformatie_ Desinfo proces 20-05-2020 BZK IWG 5.1.2.e Gedeeltelijk openbaar
D1.155 RE_ SO Democratie Kiesrecht Desinformatie_ Desinfo proces - bulage 1 - i20-05-2020 - :BZK IWG 5.1.2.i/5.2.1 Niet openbaar
Eerste concept SO desinfo '
D1.156 Table top concept uitwerking 20-05-2020 BZK IWG 5.1.2.e.
D1.157 Table top concept uitwerking - bijlage 1 - Uitwerking table top tabel 20-05-2020 BZK WG . 5.1.2.i/5.21 Niet openbaar
D1.158 RE_ Concept MID 29-05 28-05-2020 BZK IWG 5.1.2.e,5.1.2.i/5.2.1 Gedeeltelijk openbaar -
D1.159 RE_ Concept MID 29-05 - bijlage 1 - concept MID 2905 28-05-2020 . |{BZK IWG 5.1.2.i/5.2.1 Niet openbaar
D1.160 RE_ signaal desinfo corona 28-05-2020 BZK IWG 5.1.2.e. Gedeeltelijk openbaar
D1.161 MID 29-05-2020 29-05-2020 BZK MID 5.1.2.a Gedeeltelijk openbaar




D1.001

Van:

Aan:

Cc: 1.2é

Onderwerp: RE Facebook Sets Out Coronavirus Misinformation Battle Plan - Bloomberg
Datum: maandag 3 februari 2020 09:32:29

Dankb;1i2.€ voor het doorsturen! Komt veel in het nieuws voorbij rondom
desmformatle/nepnleuws over het coronavirus. Goed om deze ontwikkelingen misschien ook
tijdens de volgende interdepartementale werkgroep te bespreken.

Veel succes daar,

Van51f2 )
Verzonden zondag 2 februari 2020 17:53
Aan: 571" 2"‘,3 "
cc:p.1.2.e - - oJvws

Onderwerp FW Facebook Sets Out Coronavirus Misinformation Battle Plan - Bloomberg

Mogelijk interessant voor jullie.
Groeten, 5:1:2:¢

Verzonden met BlackBerry Work

(www.blackberry.com)
Van5128 L BT l@g_u_]_o_Q]g&Qm>
Datum: zondag 02 feb 2020 5 50 PM
Aan: 5 1 2 e. e i@mmng,nb
Onderwerp: Facebook Sets Out Coronavirus Misinformation Battle Plan - Bloomberg
arti 2020-01- k-sets-out-coronavir
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handelingsperspectief voor crisisbeheersers. Tevens kunnen we hiermee de ernst en omvang van
desinformatie in de context van COVID-19 in kaart brengen en het soort informatiecampagnes die
hiervoor gebruikt worden.

Propositie
Voor dit onderwerp zijn we op zoek naar een stakeholder met een geschikte use-case voor het uitwerken
van de volgende onderzoeksvraag:
" In hoeverre is het reéds ontwikkelde detectie algoritme toepasbaar en bruikbaar voor een specifieke use-
case uit de praktijk? _
Het onderzoek zal bestaan uit vijf activiteiten:

1. Use-case uitwerken + conceptueel plan voor praktijkvalidatie opstelen

2. Dataset constructie (inclusief een ground-truth labelling)

3. Doorontwikkeling algoritme (algoritme toepasbaar maken voor specifieke use-case)

4. Interpretatie van resultaten + praktijkvalidatie algoritme

Research team & contact

Data Science:D.1.2.8 =~ =~ 1. e

Military Operations: 5 12e -

Cyber Security & Robustness 9.z













(leugeﬁdetector), de golf aan valse berichtgeving.

Wie de berichtgeving op de Russische media nagaat, stuit voortdurend op een variant van het
verhaal dat of het Pentagon, het ministerie van Defensie van de VS, of grote Amerikaanse
farmaceutische bedrijven belang hebben bij het verspreiden van een dodelijke infectieziekte in
China. In tegenstelling tot wat Polygraph meldt, zijn die berichten ook uitgebreid in het
buitenland verspreid, zo blijkt uit het overzicht dat EU StratCom aan deze krant toestuurde.

'kwaardaardige acties' g

Eén bericht springt eruit en is zowel terug te vinden bij het televisieprogrammaBig Game, 'Het
grote spel', van de Russische staatszender 1TV, als op een reeks andere sites. Centraal daarin
staat ene Igor Nikulin, die wordt opgevoerd als viroloog, militair expert, biochemicus, voormalig
lid van de 'VN-commissie voor Chemische en Biologische wapens' en als 'adviseur van de VN-
secretaris-generaal'. Voor het nieuwsprogramma van de zender TV Zvezda (De Ster, met.de
Rode Ster als logo) vatte deze opvallend veelzijdige Nikulin zijn theorie het meest compact
samen. 'Er zijn over de hele wereld Amerikaanse biologische laboratoria, zo'n 400, en de
Amerikanen geven daaraan ieder jaar miljarden uit. Dat doen ze niet zomaar.' Volgens Nikulin
veroorzaakte een laboratorium van de Amerikaanse marine in Indonesié een uitbraak van de
vogelgriep. Nu zouden er weleens 'kwaadaardige Amerikaanse acties kunnen zijn om hun
Chinese partners onder druk te zetten, of het zijn activiteiten van grote Amerikaanse bedrijven
die nieuwe ziektes ontwikkelen om winst te kunnen maken met de verkoop van medicijnen'. Zijn
verhaal haalde onder meer het belangrijkste nieuwsprogramma Vremya (De Tijd) op 1TV de
belangrijkste Russische televisiezender.

Het Russische staatsnieuwsplatform Ria Novosti voegde er nog wat extra venijn aan toe, na een
'nieuwsconferentie': 'China is omringd door Amerikaanse militaire laboratoria en in Wuhan staat
ook een Amerikaans consulaat. De medewerkers daarvan kunnen gevaarlijke goederen naar
China brengen.' Bovendien, zo tekent Ria Novosti erbij aan, 'is Wuhan een groot
vervoerscentrum en begon de uitbraak van het coronavirus precies op de vooravond van het
Chinese Nieuwjaar, als grote aantallen mensen zich opmaken om te gaan reizen'.

De Chinezen zouden dit ook geloven, stelde de Russische tabloid Komsomolskaya Pravda, met
als bewijs dat 'het virus in de Amerikaanse laboratoria genetisch zo is gemanipuleerd dat er
alleen Aziaten door geinfecteerd zijn geraakt en geen Europeanen'.

Andere Russische staatsmedia, als Sputnik News Arabic, en daaraan gelieerde
'onderzoekswebsites' als Global Research.ca hebben deze theorie ook buiten de Russische
grenzen gebracht. Zo is de bewering dat het virus gericht is op Aziaten, op zeker 45
niteuwsplatforms buiten Rusland verspreid. Daaronder zitten namaaksites met een logo dat sterk
lijkt op dat van westerse nieuwsmedia, zoals bbcnews1.com dat met de bekende rode letters BBC
NEWS zich voordoet als de nieuwssite bbc.com/arabic. Ook hier wordt de vraag opgeroepen: 'Is
het coronavirus een geheim Amerikaans biologisch wapen?', waarbij wordt verwezen naar
berichtgeving van de Russische zender Tsargrad TV.

‘absoluut krankzinnig'

De berichten sluiten aan bij verdachtmakingen van de woordvoerder van het Russische
ministerie van Buitenlandse Zaken, Maria Zahkarova. Zij wees eerder op berichten dat de VS
ook 'een geheim biologisch wapenlaboratorium' in Georgié& hadden gebouwd. Dat zou betrokken
zijn bij experimenten waarbij volgens Moskou 24 doden zijn gevallen.

Van westerse kritische reacties lijkt Moskou zich niets aan te trekken. Maar inmiddels is nu ook
voor China de maat vol, nadat er ook was gesproken over connecties tussen een geavanceerd
laboratorium in Wuhan, het Britse onderzoekscentrum Pirbright en de Bill en Melinda
Gatesstichting. Voor de zender CBS stelde de Chinese ambassadeur in de VS Cui Tiankai dat het
‘absoluut krankzinnig is om geloof te hechten aan de nergens op gebaseerde geruchten terwijl
juist de hele wetenschappelijke gemeenschap werkt aan de bestrijding van het virus'. <
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Kennisupdate desinformatie d.d. 20-02-20
SAMENVATTING ALGEMEEN

Belangrijkste onderwerpen 28 januari — 17 februari 2020:

» Coronavirus globaal onderwerp van zeer veel misleidende berichtgeving; sociale
media platformen nemen verscheidene maatregelen; WHO om tafel met tech
platforms om online verspreiding ‘misinformatie te beteugelen; RAS ziet geen
bewijs voor gecodrdineerde of grootschallge desmformatlecampagnes

. bunten relkw' dtev erzoek

BDUIDING

NEDERLAND

Vooral sinds de WHO het Coronavirus heeft uitgeroepen tot een wereldwijde noodsituatie wordt er
veel misinformatie verspreid over o.a. de bron en overdraagbaarheid van het virus. In Nederland is
een vals persbericht verspreid: de RIVM heeft het bericht, dat via e-mail is verspreid en waarin
stond dat er een besmettingsgeval in Nederland zou zijn, snel en met klem ontkracht (3 februari
jl.). Gezien het feit dat de epidemie nog niet is beteugeld, nieuwe gevalien van misleidende
berichtgeving de kop op blijven steken blijft het onderwerp i.r.t. desinformatie onder de aandacht.

buiten relkwlj;ai e verzoek

EUROPA
buiten reikwijdte verzoek

el

Betreft het Coronavirus blijkt het uit het RAS dat EDEO geen bewijs gevonden heeft voor
gecodrdineerde of grootschalige desinformatiecampagnes. Nederland wordt niet genoemd in hun
globale trend report over de epidemie.

uiten reikwijdte verzoek
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5.1.2:¢
Sluit zich qua bevindingen aan bij het RAS verslag dat als bijlage mee
is gestuurd over COVID-19.
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1. Algeniene schets - Kennisupdate BZK

COVID-19 UPDATE

Trends rondom coronavirus 10 maart - 19 maart 2020:

e Berichtgeving over het coronavirus beheerst mondiale media; overdaad aan informatie maakt
het moeilijk om betrouwbare informatiebronnen en duiding te vinden

e Naar schatting bevat ongeveer 7% van alle sociale media discussies over het coronavirus
desinformatie (bron: EEAS) :

e Meerdere casussen van mis- en of desmformatle rondom (de verspreiding van) het virus in
Nederland

¢ EU-buitenlanddienst (EEAS) in gelekt rapport: Russische media zou "aanzienlijke
desinformatiecampagne"” tegen het Westen zijn begonnen om gezondheidscrisis te verdiepen
en tweespalt te zaaien; bericht direct overgenomen door (inter)nationale mainstream media

e EEAS: “onmogelijk om onafhankelijk te analyseren wat het volume en de impact van corona-
gerelateerde mis- en desinformatie is” door informatie asymmetrie met online platforms

e Mainstream techbedrijven steeds proactiever in verspreiding betrouwbare informatie en
weghalen onbetrouwbare informatie rondom het virus; verklaren hierin samen te willen gaan
optrekken. .

NEDERLAND

In vrijwel alle nieuwsmedia overheerst de berichtgeving over COVID-19, en neemt de aandacht
voor mis- en desinformatie in relatie tot het coronavirus toe. Deskundigen wijzen steeds meer op
een toename van onbetrouwbare berichten, vooral via sociale media. Berichtgeving over de
(betrouwbaarheid van de) verslaglegging rondom het virus daarbij een eigen invalshoek
geworden. De dichtheid van de berichtgeving maakt het voor burgers ingewikkeld om zich goed en
adequaat te informeren. Vooralsnog lijken burgers zich rond de coronacrisis hoofdzakelijk te laten
informeren langs de officiéle kanalen (RIVM, Rijksvoorlichting en traditionele media). Het lijkt alsof
media het als deel van hun taak zien om het publiek weerbaar te maken tegen ruis en
nepadviezen in crisistijd.

Er zijn meerdere gevallen van des- en misinformatie gemeld die verspreid zijn in het Nederlands of
in Nederiand. Onder andere waarschuwden twee ziekenhuizen voor nepberichten die rondgingen
op sociale media en die spraken over een crisis in-de hospitalen. Beide ziekenhuizen spraken de
claims met klem tegen; één van hen overweegt juridische stappen. Het Ministerie van Defensie
meldde dat er (audio)berichten rondgingen waarin verkondigd wordt dat Defensie paraat stond om
een nog uit te vaardigen straatverbod te handhaven. Dit was echter niet het geval. Media melden
ook dat criminelen misbruik maken van de onrust door malware te verspreiden met virussen om
zo computers te gijzelen. Verder worden valse gezondheidstips gedeeld.

EUROPA

Dinsdag 17 maart jl. waarschuwde de Europese Commissie het publiek "op te passen voor
nepnieuws en desinformatie die kwaadaardig en misleidend is". Volgens het dagelijks EU-bestuur
wordt veel onzin beweerd over het coronavirus, vooral op sociale media. Voor gedetailleerde

- aanbevelingen kunnen mensen volgens de commissie het best terecht bij de nationale en lokale
gezondheidsautoriteiten.

De belangrijkste ontwikkeling op Europees niveau kwam niet lang daarna: op basis van een intern
document van de EU-buitenlanddienst (EEAS) dat zij hadden ingezien rapporteerden persbureaus
Reuters, AFP en ANP dat Russische media een "aanzienlijke desinformatiecampagne™ tegen het
‘Westen zouden zijn begonnen om de impact van de Coronacrisis via paniek en wantrouwen te
vergroten. Doel van de desinformatie van het Kremlin zou zijn de gezondheidscrisis in westerse
landen te verergeren. Vooraanstaande internationale media zoals Politico, The Guardian en The
Wash/ngton Post namen het bericht direct over, waardoor dit COVID-19 nieuwsitem in de westerse
pers in één klap zeer prominent werd. Ook vele Nederlandse nieuwsbronnen (o.a. Telegraaf, NU.n/
en TPO) hebben het bericht inmiddels overgenomen.

Tegelijkertijd concludeert EEAS dat het onmogelijk is om onafhankelijk te analyseren wat het
volume en de impact van corona-gerelateerde mis-en desinformatie is. Dit is problematisch omdat
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de implicaties voor gezondheid en veiligheid hoog zijn. Er zou sprake.zijn van een informatie
asymmetrie. Eerder dit jaar kwam de UvA in haar rapport voor BZK over de regulering van
techbedrijven tot eenzelfde conclusie betreft de slechte informatiepositie vis a vis de techreuzen.

GLOBAAL »
Net zoals het virus zelf mondiaal impact heeft, is er ook mondiale onrust rondom de (gekleurde)
berichtgeving. Vrees is dat actoren deze voor eigen gewin aanwenden, met mogelijk grote
consequenties. Zo zet het coronavirus de al gespannen band tussen de VS en China nog verder
~onder druk. Beide landen beschuldigen elkaar schuldig te zijn aan het veroorzaken van de
pandemie. Zo beweert het Chinese ministerie van Buitenlandse Zaken in een serie tweets dat het
Amerikaanse leger verantwoordelijk is voor het virus; de Amerikaanse minister van BZ beschuldigt
China van het verspreiden van desinformatie. Ook rijst de vraag of Rusland de coronacrisis gaat
aangrijpen als thema om tweespalt te zaaien in het Amerikaanse electoraat in campagnetijd. De
voorverkiezingen zijn omwille van de verspreiding van het virus al in meerdere staten naar achter
geschoven. . :

Tegelijkertijd hebben de grote ‘mainstream’ techbedrijven een actieve rol gepakt in de
verspreiding van (on)betrouwbare berichtgeving. De bedrijven gaan hier steeds verder in; zo wist
Facebook actief berichten die misleidende informatie over het virus bevatten en begint Twitter op
het moment van schrijven met een verbod op berichten die informatie van experts ontkennen.
Tevens hebben de techbedrijven in een verklaring aangegeven te willen samenwerken tegen
misinformatie over het coronavirus (hoewel details over de aanpak in de verklaring misten).
Zuckerberg (Facebook) verklaart de voortvarende houding van de online platforms door te stellen
dat betrouwbaarheid van medische berichten en stuk makkelijker te herkennen is dan politieke
berichten. Het is niet te verwachten dat de ‘coronacrisis’ een nieuwe tendens schept waarin de
techbedrijven ook proactiever te werk zullen gaan als het gaat om het factchecken van politieke
berichten. Ook geldt deze actieve houding waarschijnlijk niet voor platforms zoals bijvoorbeeld
VKontakte, Telegram, Discord en 8Kun. Er zijn dus ook platformen waar nauwelijks wordt
gemodereerd en waar misinformatie dus ook welig kan blijven tieren.
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BRONNEN

KENNIS
RAS / EEAS / Information Environment Assessment coronavirus

¢ Via het Rapid Alert System van de EU is een uitgebreide corona desinformatie update door
EEAS gelekt. Belangrijkste punten:

- Volgens de WHO is de uitbraak van - en reactie op COVID-19 vergezeld geweest door een
“massive infodemic”, die de WHO beschrijft als een overdaad aan informatie (waarvan
sommige accuraat, sommige niet). Dit maakt het moeilijk om betrouwbare
informatiebronnen en duiding te vinden.

- De pandemie is een constant dagelijks onderwerp in pro-Kremlin media. De East StratCom
Task Force heeft sinds 22 januari jl. 80 corona-gerelateerde desinformatie casussen

- opgenomen in haar publieke database. Op sociale media is RT Spanish de twaalfde meest
populaire bron als gaat om berichten over het coronavirus. Dit is representatief voor de
algemene benadering om thema’s van publiek belang te identificeren en versterken om
wantrouwen en verdeeldheid te zaaien, aldus het RAS.

- Onderzoekspartners van EEAS aan het Crime and Security Research Institute van Cardiff
University hebben een evolutie in tactieken gesignaleerd: pro-Kremlin bronnen lijken de

" desinformatie berichten over corona niet zelf te schrijven, maar versterken simpelweg
theorieén die hun origine elders hebben (bijvoorbeeld China, Iran of zeer rechts Amerika).
Door deze tactiek kunnen ze ontkomen aan aantijgingen dat ze zelf desinformatie creéren,
en claimen dat ze simpelweg rapporteren wat anderen zeggen.

- Sommige van de samenwerkende partners hebben gevonden dat ongeveer 7% van alle
sociale media discussies over het coronavirus desinformatie bevat. Het is echter
onmogelijk om dit hard te concluderen.

- Sommige van de bredere desinformatie narratieven die de onderzoekers hebben uitgelicht
zijn claims dat het coronavirus is geimporteerd door migranten, of dat het een blowapen is
die ontwikkeld is door ofwel de VS, ofwel het VK, ofwel China.

- Gebruikers en onderzoekers hebben gerapporteerd dat problematische content cok wordt
verspreid door buitenlandse actoren zoals de Chinese communistische partij of de
voormallge premier van Albani€, die op Facebook claimde dat de huidige overheid probeert
corona “geheim te houden”. In Israél is een prominente narratief dat het coronavirus
“weéér een crisis is die vanuit Europa overwaait.”

- Misinformatie (als in foutieve of misleidende informatie die niet met een politieke agenda
wordt verspreid) lijkt vanuit het oogpunt van de publleke gezondheid een groter probleem
dan desinformatie.

- Online platforms hebben krachtige maatregelen getroffen om corona-gerelateerde mis-en
desinformatie aan te pakken, maar delen niet systematisch data en statistieken met
onderzoekers en andere derden. Het zou bijvoorbeeld belangrijk kunnen zijn om te weten
hoeveel tijd verstrijkt tussen notificatie en actie waar het gaat om corona-gerelateerde
desinformatie casussen. ’

- Het is nodig om van de platforms weten wat zij doen om te voorkomen dat buitenlandse
actoren de zorgen van burgers uitbuiten door polariserende berichten te versprelden en
wantrouwen in democratische instituties te zaaien.

- Het is onmogelijk is om onafhankelijk te analyseren wat het votume en de impact van
corona-gerelateerde mis-en desinformatie is. Dit is problematisch omdat de implicaties
voor gezondheid en veiligheid hoog zijn. Onderzoekers en online platforms worden
geconsulteerd om aan zoveel mogelijk essentiéle informatie te komen maar er is sprake
van een informatie asymmetrie.

Bron: Rapid Alert System (RAS)

D.d. 17/03/2020

NewsGuard: ‘Coronavirus Misinformation Tracking Center’

Een studie van NewsGuard, die websites sorteert op betrouwbaarheid, claimt dat sites die
misinformatie verspreiden over het coronavirus “meer dan 142 zoveel engagement” hebben
genoten dan de website van de WHO. Verder is de lijst misinformerende websites uit de VS en
Europa gegroeid van 31 naar 106 - er wordt geconcludeerd dat steeds meer onbetrouwbare
bronnen in deze gebieden proberen een slaatje te slaan uit de angst voor de pandemie.

Bron: NewsGuard . '

D.d. 16/03/2020
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gebruikers daarom om kritisch te zijn voordat zij een doorgestuurd bericht zelf verder
verspreiden. Doorgestuurde berichten krijgen een label met een pijltje en de tekst
'Doorgestuurd’, waarmee duidelijk wordt dat de verzender het bericht niet zelf heeft getypt.
Als het label is voorzien van twee pijltjes, is het bericht vaker dan vijf keer doorgestuurd. Dat
kan duiden op een kettingbericht.

Bron: WhatsApp , NU.n/

D.d. 18/03/2020

Twitter

Twitter verbiedt gebruikers misleidende informatie over het coronavirus op het platform te
plaatsen. Tweets die "leiden tot een hoger risico op het overdragen van het virus" worden
verwijderd. Twitter promootte al betrouwbare informatie over het coronavirus door gebruikers
door te sturen naar lokale gezondheidsinstellingen. Ook blokkeert het platform websites die
nepnieuws over het COVID19-virus verspreiden. Nu gaat het sociale media platform nog een
stap verder door onder meer tweets te verbieden waarin informatie van experts wordt
weersproken. Ook berichten waarin verkeerde of ineffectieve behandelingen,
preventiemiddelen en diagnosticerende technieken worden aangeraden, worden geweerd. Tot
slot verbiedt Twitter tweets met misleidende informatie die zogenaamd van deskundigen
afkomstig is.

Bron: NU.n!

D.d. 19/03/2020



2. Input NCTV voor MID 23 maart 2020

Onderwerpen desinfo n.a.v. mediaberichtgeving:

- Aantallen besmettingen en doden

- Onjuiste meldingen over besmettingen in bepaalde locatie (zoals steden of specnﬁeke

~ supermarkt, school, etc.)

- Berichten over dodelijkheid covid-19 en voorspellingen over aantal doden (“Als het
coronavirus niet wordt gestopt, zijn op 13 mei 2,2 miljard mensen besmet en 140 miljoen
gestorven” op Xandernieuws)

- Berichten over symptomen cowd 19 (bijv. bij een snotneus heb je geen cowd 19,
verspreid via Whatsapp)

- Valse berichten over situatie IC ziekenhuizen (verspreid via Whatsapp)

- Complottheorieén, (bijv. waarin verbanden worden gelegd met immigratie, islam of China;
Bill Gates ontwerper coronavirus en gepatenteerd om de Chinese economie te
ondermijnen, etc.)

- Medicatie (bijv. ibuprofen verergert klachten)! en voorzorgsmaatregelen om besmetting te
voorkomen (bijv. ieder uur 15 slokjes water etc, verspreid via Whatsapp)

- Het verschil in maatregelen tussen verschillende landen

Omdat crisis (0.m. door de maatregelen) zich in alle onderdelen vd samenleving laat voelen, is er
een eindeloos palet aan aangrijpingspunten voor desinformatie: van overvraagde
gezondheidszorg, wereldwijde recessie, beurskrach, instorten reisbranche, failliete MKB-ers tot
vereenzaamde ouderen, angst.over voedselvoorziening etc. En daarmee het ondermijnen van de
instellingen die verantwoordelijk zijn voor beleid en maatregelen.

Motieven, o.a.:

- Onderscheid tussen desinformatie (met als doel om schade te berokkenen) versus
misinformatie (per ongeluk verder verspreiden van valse informatie)

- Propaganda

- Financiéle motieven

- Soms als grap/kattenkwaad bedoeld

Vorm, o.a.:

- Screenshots van gemanipuleerde nieuwssites?
- Berichten (soms met links, zoals naar nos, direct gevolgd door link naar andere site, vaak
twijfelachtige bronnen)

Welke platformen:

- Alternatieve media (zoals Fenixx, Sceptr en Xandernieuws)

o "De hoeveelheid nepnieuws is niet echt toegenomen met de komst van het
coronavirus, maar het is op dit moment op dergelijke sites wel een geliefd
onderwerp. Meestal hebben deze sites een politieke agenda, zijn ze populistisch
rechts en dol op complottheorieén. Als voorbeeld noemt Vermanen het bericht dat
een met het coronavirus besmette moslim opzettelijk Italié zou zijn doorgereisd

‘ om mensen te infecteren.”3
- In gesloten apps (zoals Telegram en Whatsapp d.m.v. doorgestuurde berichten)
- Facebook groepen:

o “Dozens of public and private Facebook groups totaling hundreds of thousands of
members have become a haven for conspiracy theories, medical equipment
promotion and unproven cures related to the new coronavirus, according to an
analysis by NBC News.

o In one popular group, members suggested the coronavirus was a Democratic plot.
In another, it was said to be orchestrated by the “deep state.” In one, it was a
bioweapon made by the Chinese government. In another, it was deemed an

1 https://www.nu.nl/coronavirus/6038713/ema-geen- bewus -dat-ibuprofen-klachten-door-coronavirus-
verergert.htmli?redirect=1

2 https://www.rtinieuws.nl/nieuws/nederland/artikel/5060701/nepnieuws-fake-news-nepwebsite-nagemaakt-rt!-nieuws
3 https://www.trouw.nl/cultuur-media/is-alle-aandacht-voor-het-virus-echt-nodig-of-is-dit-een-mediahype~bad7e8f7/
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insidious plan by vaccine researchers in the United States to make money. Across
dozens of other groups, members offered links to their own websites, where
people can buy elderberry, or Vitamin C, or masks, to protect you from the
coronavirus.

o Coronavirus misinformation and fake cures have also found life in existing groups
meant to spread conspiracies.”*

Statelijke actoren (niet-uitputtelijke lijst)
RE

- Russische campagne EEAS

o ANP: “Russische media zijn een "aanzienlijke desinformatiecampagne" tegen het
Westen begonnen, waarmee wordt getracht het vertrouwen in
hulpverteningsinstanties te ondermijnen.” Het doel is om verwarring, paniek en
angst op te wekken en te voorkomen dat mensen goede informatie over de
besmetting krijgen _

o Russische trollen ingesprongen op wat er rondgaat aan zeer verschillende,
tegenstrijdige, verontrustende en yerdeeldheidzaaiende info. Dit met name
amplifyen (dus verder verspreiden, niet zozeer zelf fabriceren). Wat de crisis zo
aantrekkelijk maakt voor actoren die zo groot mogelijke ontwrichting, wantrouwen
etc willen creéren, is dat de crisis zich in alle onderdelen vd samenleving laat
voelen, dus er is een eindeloos palet aan aangrijpingspunten. Dit kan .worden
gebruikt om de autoriteiten in individuele landen te ondermijnen, maar ook om de
solidariteit binnen internationale organisaties te ondergraven (EU,NAVO).

- Vaak is de doelgroep van Russische desinfo tweeledig: thuispubliek (oa ervan overtuigen
dat t gras niet groener is in het Westen; dat de R overheid geen blaam treft, maar t de
schuld van anderen is etc) en internationaal publiek:

o  “Finding a Western hand behind all of Russia’s misfortunes and failures is a
common theme used by the Russian government to evade responsibility, as well as
to raise nationalist spirits,” Krapiva told EURACTIV.In the expert’s opinion,
“"Russia’s disinformation campaign is mostly targeted at domestic audiences in
order to whip up anti-Western sentiments” and shift responsibility to the West in
case Russian authorities should prove unable to stop the spread of the epidemic in
Russia.”>

- Volgens EUvsDisinfo® presenteert binnenlandse Russische desinfo over het virus het als
buitenlandse agressie (afkomstig uit VS, Litouwen, etc.). Wanneer op internationaal
publiek gericht dan apocalyptischer; bedoeld om bevolking op aarde te verminderen,
Rotschilds gebruiken het om massavaccinatie met nano-chips in te voeren, etc.

China

- Van defensieve naar offensieve campagne

- Woordvoerder Zhao Lijian van Chinese BZ: 'Was het misschien het Amerlkaanse leger dat
de epidemie naar Wuhan bracht? Wees transparant' Maak je data bekend! De VS zijn ons
een verklaring schuldlg

- - “Zhao bazuinde op Twitter ook de samenzweringstheorie rond dat de VS het virus in een
geheim laboratorium hebben ontwikkeld. Zo draaide propaganda voor binnenlands gebruik
uit op een internationale ruzie, die maandag op hoge toon aan de telefoon werd voortgezet
door de Chinese en de Amerikaanse minister van Buitenlandse Zaken, die elkaar
respectievelijk 'laster' en het 'verspreiden van geruchten' verweten.”’

4 https://www.nbcnews.com/tech/social-media/facebook-groups-coronavirus-misinformation-thrives-despite-broader-
crackdown-n1151466?wp-
linkindex=9&utm_campaign=Disinformation_Newsletter_wc_16_Mar_2020_EUMENA&utm_content=bbc-
monitoring.co.uk&utm_medium=email&utm_source=BBC_Monitoring

- 5 https://www.euractiv.com/section/coronavirus/news/russian-coronavirus-disinformation- may-be -for-domestic-audiences-expert-says/ .
6 https://euvsdisinfo.eu/the-virus-to-liberate-us-from-freedom/

7

https://www.newsdesk.lexisnexis.com/click/?p=aHROcHM6Ly93d3cubmV3c2RIc2subGV4axXNuZXhpcy5jb20vYXI0aWNsZS80MT
Y10TA20TYXMC50dG1sP2hsaD0zMGUwWZmIyImZpZD0xMTgzOTM1ImNpZDINVEEZTURZNSZ 1aWQ9TWpFeESqTTARa=4165906
9610&f=UH)pbnQ&s=ZmVIZA&u=ZC56ZXZ1bHVuQG5jdHYubWluamVudiSubA&cn=TmNOdg&ci=107069&i=470%7C1671&si=9
2787&FfmMi=654562226&e=RGUgVm3sa3NrcmFudA&d=211634&t=3&h=1&mbc=Q1QzL2EINDE2NTkwNjk2MTAMcDOxNGUMd;0
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‘Niet-statelijke actoren (niet-uitputtelijke lijst)

- Burgers
- Personen/organisaties met financieel motief

- Populistische of extremistische groepen?®
- Personen uit salafistische/jihadistische hoek
o Vooralsnog geen specifieke desinfo online vanuit deze hoek gezien, hooguit
beschuldigingen richting de media van het verspreiden van desinfo door in hun
ogen veelvuldig afbeeldingen van moslim(a’)s bij berichtgeving over het
coronavirus te plaatsen - implicerend dat daarmee moslims op een slechte wijze
(als ‘virus’ of verspreiders van het virus) worden neergezet. '

Gevolgen:

- Onverklaarbare ziektes en virussen dragen alle ingrediénten voor een geslaagde
desinformatiecampagne in zich: het onderwerp is complex en alarmerend, er hangt veel
mysterie omheen en doet moeiteloos een beroep op de emoties, angst en bezorgdheid van
mensen voor hun persoonlijke gezondheid en welzijn.

- Mis- en desinformatie kan ertoe leiden dat mensen niet meer weten wat te geloven, en
daarmee een effect hebben op de medische voorlichting en het vertrouwen van burgers,
bijv. in de overheidsmaatregelen, de informatie die de overheid verstrekt over covid-19,
etc.

- Daarnaast kan het polarlsatle en discriminatie aanwakkeren, bijv.:

o Desinformatie over de uitbraak van het coronavirus en de gesuggereerde relatie
met de hygiénische standaarden en eetgewoonten van Chinezen, kan raciale
stereotypen aanwakkeren en xenofobie voeden.

o Ook Trump doet hier aan mee: “Trump en zijn minister van Buitenlandse Zaken
Mike Pompeo krijgen maar geen genoeg van hun denigrerende untspraken over het
'Wuhanvirus' - om- stigmatisering te voorkomen vraagt de
Wereldgezondheidsorganisatie nadrukkelijk geen plaatsnamen te gebruiken, maar
Trump twittert maar door over het 'Chinavirus'.”?

- Geopolitieke spanningen

o China/Vs:

o attributie desinfocampagne VS en EU aan Rusland!,

o Wat te doen met berichten zoals dat waarin werd gesteld dat Trump overwoog om
het Duitse bedrijf CureVac (dat werkt aan een corona-vaccin) over te nemen om zo
vaccin-exclusiviteit voor Amerikanen zeker te stellen.!! Dat zijn berichten die zeer
schadelijk zijn voor het onderling vertrouwen, maar was het ook goed gefundeerd?

Belangrijke vraag: Wat te doen als desinformatie postvat over kantelpunten die tot
maatschappelijke onrust kunnen leiden?

Wat belangrijk is, is dat:

o het publiek de juiste info kan vinden (ivm dat ze de juiste maatregelen kennen en

' opvolgen) en hier vertrouwen in heeft

o het informatie-initiatief bij de autoriteiten blijft liggen

o er (gelukkig) door diverse nieuwsfora en andere platforms (steeds meer) wordt
gedebunked

xJmhsaDOzMGUmeImeZpZDOxMngOTM1Jng9NUJ6c01zQTZKOUdHWWhyaTherkyUSZlMTlORCZlM]l1cC11cm46dXNICJpQ
QTE4Njk5NzQ1Mg&fi=1183935&wa=18&ac=&ck=d329474e2b3fd239e3ce929f7f4787ed

8 hitps:/mwww.theguardian.comAvorld/2020/mar/19/america-far-right-coronavirus-outbreak- rump-alex-jones

9

https://www.newsdesk.lexisnexis.com/click/?p=aHROcHM6Ly93d3cubmV3c2RIc2subGv4axXNuZXhpcyS5jb20vYX10aWNsZS80MT
Y10TA20TYXxMC50dG1sP2hsaD0zMGUwWZmIyImZpZD0xMTgzOTM1ImNpZD INVEEZTURZNSZ 1aWQOTWpFeESqTTA&a=4165906
9610&f=UHIpbnQ&s=ZmVIZA&u=2ZC56ZXZ1bHVUQG5jdHYubWluamVudi5ubA&cn=TmNOdg&ci=107069&i=470%7C16718&si=9
2787&fmMi=654562226&e=RGUgVm9sa3NrcmFudA&d=211634&t=3&h=1&mbc=Q1QzL2ESNDE2NTkwNjk2ZMTAMcDOXNGUmMdj0
xIJmhsaD0zMGUwWZmIyImZpZD0xMTgzOTM1Ing9NUI6c01zQTZKOUdHWWhyaThxeHkyUSZ1MT1ORCZ1Mjl11cC1l1cm46dXNIcipQ
QTE4Njk5NzQ1Mg&fi=1183935&wa=18&ac=8ck=0d329474e2b3fd239e3ce929f7f4787ed

10 https://www.theguardian.com/world/2020/feb/22/coronavirus-russia-disinformation-campaign-us-officials
11 https://nos.nl/artikel/2327356-amerikaanse-en-duitse-farmaceut-slaan-handen-ineen-voor-productie-vaccin.html
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Kenﬁisupdate desinformatie d.d. 12-03-20
SAMENVATTING ALGEMEEN

Belangrijkste onderwerpen 18 februari — 9 maart 2020:

e Massiviteit (hoeveelheid) van berichtgeving rondom coronavirus lijkt zorgen over
desinformatie en misinformatie te overstijgen;
« buiten reikwijdte ver. i

o B i |

£

DUIDING

NEDERLAND

In Nederland is de berichtgeving omtrent het coronavirus de afgelopen weken sterk gestegen. Dit
komt deels door de uitbraak van het virus in Nederland (in een week tijd van 0 naar 188
besmettingen tussen 28 februari en 8 maart), deels door foutieve berichtgeving over besmettingen
in Nederland op sociale media en deels door de doorgaande discussie over het virus in de
internationale media en via online kanalen. Hierbij is misinformatie inmiddels een zelfstandige
invalshoek geworden voor verslaggeving. Overigens is de tendens om over ‘nepnieuws’ als.
fenomeen te schrijven ook bij andere nieuwsonderwerpen goed zichtbaar, bijvoorbeeld de
vluchtelingencrisis aan de Grieks-Turkse grens.

Met betrekking tot het coronavirus lijkt de massiviteit van berichtgeving op dit moment een groter
probleem dan nepnieuws en desinformatie. Niet de betrouwbaarheid, maar de dichtheid van
berichtgeving maakt het voor burgers complex om zich goed en adequaat te informeren. De media
spreekt hier over een ‘infodemic’ (afgezet tegen de ‘pandemic’ van het virus).

Er zijn geen aanwijzingen dat, binnen Nederland, mis- en desinformatie een betekenisvolle rol
speelt in de maatschappelijke dynamiek rond het coronavirus. Vooralsnog lijkt het er op dat -
burgers zich in deze kwestie hoofdzakelijk laten informeren langs de officiéle kanalen (RIVM,
Rijksvoorlichting en de mainstream media). Het lijkt er op dat deze crisis, althans in Nederland,
het gezag en de legitimiteit van publieke instituties en de mainstream media verhoogt. Dit neemt
niet weg dat complottheorieén over het coronavirus, binnen de alternatieve nieuwsmedia, hun weg
weten te vinden. Dit gebeurt vaak niet met het oogmerk van het vergroten van maatschappelijke
polarisatie, maar veelal als 'prank’. (De leerlingen van) scholen en hoger onderwijsinstellingen zijn
"een belangrijke bron van de verspreiding van nepberichten over het virus.

EUROPA
iKWijdte VerzoeK

BUiten 16




GLOBAAL

buiten reikwijdte verzoek .

¥

2l

Op globaal niveau wordt (de verspreiding van) het coronavirus logischerwijs nog wijder
gedocumenteerd en bepraat dan in Nederland, hoewel er vooral veel nationale en regionale
discussies en rapportages zijn (corona in de UK, corona in de VS, corona in Zuid-Korea...)
Internationaal overkoepelend is vooral het belang voor de wereldeconomie. Het is daarom lastig te
bepalen of de internationale pers er een zelfde visie op nahoudt als de Nederlandse..













Rusland / Nederland / Georgié / cyberaanval

buiten i‘elKWﬁafel\./epzoetR?«

VS / Rusland / coronavirus

AFP rapporteert dat duizenden aan Rusland gelinkte sociale media accounts een
gecodrdineerde campagne hebben gelanceerd die alarm slaat over het Coronavirus. De
campagne verstoort mondiale pogingen om de epidemie te verspreiden. De
desinformatiecampagne is gericht tegen de VS: het verspreidt de ongefundeerde
samenzweringstheorie dat de VS achter de uitbraak zit in een vermeende poging om de
reputatie van de Amerikanen mondiaal te beschadigen. Volgens het Amerikaanse State
Department worden er valse personas gebruikt op Twitter, Facebook en Instagram die
berichten verspreiden in meerdere talen. ’

Bron: AFP .

D.d. 27/02/2020

EU / Facebook / regulering techbedrijven
biiiten reikwijdte Verzoek T







e In China wordt begonnen met het uitproberen bij mensen van een "doeltreffend" vaccin tegen het nieuwe
coronavirus. Het ministerie van Defensie in Peking heeft bekendgemaakt dat het vaccin is ontwikkeld onder
leiding van epidemioloog Chen Wei.

Informatiebehoefte

e Journalisten schrijven veel verhalen over groepsnmmumtelt ('S vragen over...') en spelen hiermee in op
vragen uit de samenleving wat dit precies behelst en hoeveel doden er verwacht kunnen worden.

e Quders worstelen met kwestie of kinderen nog buiten mogen spelen. Zeggen verschillende informatie te
krijgen van instanties.

e Bedrijven willen weten of ze schadelast door de crisis moeten bewijzen om in aanmerkmg te komen voor
fiscale verlichtende maatregelen.

.« De Aob, VO-raad en het Lerarencollectief geven aan dat scholen nog veel vragen hebben over het doorgaan
van schoolexamens.

e Op social media veel vragen van burgers over de reisadviezen en de terugreismogelijkheden vanuit
verschillende landen. Meest gestelde vraag: hoe kom ik (of mijn familieleden) terug uit het buitenland?

e Mensen willen meer duidelijk krijgen over rijlessen. .

¢ Mensen vragen zich af of het klopt dat het virus ‘urenlang’ kan overleven op oppervlaktes en in de lucht.

" - Waarneembaar gedrag (schadebeperking)

Viws

s  Wederom een dringende oproep van huisartsen: lever mondkapjes af bij de praktijk.

e Duizenden geneeskundestudenten, artsen, verpleegkundigen, assistenten en andere zorgprofessionals
melden zich aan op diverse websites die in het teken van het coronavirus zijn gestart.

Sszw

e Nederlandse winkels gaan verschillend om met de gevolgen van de crisis. Sommige retailers doen het rolluik
alvast dicht, andere ketens blijven juist zo lang mogelijk opén. Op sociale media is kritiek op management
en bedrijfsleiders van grote winkelketens omdat zij het winkelpersoneel verplichten te blijven werken,
terwijl zij zelf veilig vanuit kantoor of vanuit huis werken. '

e Provincies en gemeenten treffen maatregelen om ondernemers en zzp’ers te ondersteunen.

e - Op de site van de Autoriteit Persoonsgegevens wordt de vraag behandeld of een werkgever zomaar aan
2ijn werknemers mag vragen of ze'met corona zijn besmet.

e Kinderdagverblijven blijven zoekende over toelating van kinderen waarvan 1 van de 2 een vitaal beroep
heeft. Voorlopig laten ze deze kinderen toe, maar ‘dat kan anders worden als de groepen groter worden’.

EZK
e Banken worden overspoeld met werk. ING laat weten dat er vooral interesse is voor de
borgstellingsregeling. ABN Amro ziet vooral vragen vanuit de retail, logistiek en leisure komen.

e De sierteeltsector heeft zware klappen te verduren door het virus en blijft via de media de noodklok luiden.
e Het CBL doet een oproep aan klanten om alleen boodschappen te komen doen en niet met meerdere
mensen tegelijk. Ook wordt er aan klanten gevraagd zo veel mogelijk gebruik te maken van de zelfscan.

e Het CBL roept opmeuw mensen op niet te hamsteren. Zorgprofessionals sluiten zich daarbij aan -zij vrezen

lege schappen wanneer zij na een lange dienst de supermarkt bezoeken.

ocw

o Middelbare scholen gaan open voor laatstejaars leerlingen. Eindexamenklassen kunnen zo onder strenge
voorwaarden toch naar school om hun examens te maken. Eindtoetsen groep 8 basisonderwijs is geschrapt.

e Mbo'ers moeten vrezen voor studievertraging. De examens voor mbo'ers gaan ook tijdens de crisis zo veel
mogelijk door, maar veel stages moeten later worden ingehaald, wat studievertraging kan betekenen.

e Het Eurovisie songfestival gaat niet door.
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BZ

e Reizigers van buiten de EU worden tijdelijk niet meer in Nederland en de 25 andere landen in de
Schengenzone toegelaten, tenzij hun reis essentieel is.

e Kamerlid Sjoerdsma (D66) roept minister Blok op in actie te komen voor in het buitenland gestrande
Nederlanders. Volgens Sjoerdsma moet er een gezamenlijke actie komen van de Europese ministers van BZ.

1&W
. Drinkwaterbedrijven gaan geen mensen van drinkwater afsluiten.
e Oproep van BOVAG aan tankstations om truckers uit de brand te helpen die nergens meer kunnen eten.

J&YV

e Politie en OM beperkenzich tot de hoogstnodige aanhoudingen, en geven voorrang aan zaken gerelateerd
aan geweld of zeden. Tot deze maatregel heeft het OM besloten om het hoofd te bieden aan terugval in
operationele capaciteit bij ons en onze ketenpartners".

s  Gedetineerden in vijf Nederlandse gevangenissen gaan vanaf donderdag mondkapjes maken.

e Wederom aandacht voor verschillende vormen van oplichting. Bij Opsporing verzocht aandacht voor een
babbeltruc waarbij oplichters misbruik maken van het coronavirus om binnen te komen bij ouderen.

e Melding dat de afgelopen dagen toch asielzoekers zich hebben gemeld bij het aanmeldcentrum in Ter Apel.

e Landelijke Armoedecoalitie, waaronder de Woonbond, roept o.a. het kabinet, gemeenten,
woningcorporaties en commerciéle verhuurders op tot ‘coulance’ voor kwetsbare mensen.

e  MP Jacobs heeft dinsdag bekend gemaakt dat op Sint-Maarten de eerste coronabesmetting is vastgesteld.

Daarnaast zijn diverse maatregelen afgekondigd. De komende twee weken mogen alleen nog inwoners van

Sint-Maarten het land binnenkomen. Vanaf vandaag gaan alle scholen en ‘niet essentiéle diensten’ voor

twee weken dicht. Er is volgens de MP voldoende eten, drinken, elektriciteit, water en internet op het

eiland. MP Wever-Croes meldt dat er op Aruba een vierde besmetting is.

Defensie A

e In Drenthe, Friesland en in de Veiligheidsregio’s Gelderland Zuid en Noord-Holland Noord is een nieuwe
noodverbrdening van kracht. Hierdoor kan ook de marechaussee worden ingezet om te zorgen dat
noodmaatregelen worden nageleefd. - !

~ Betekenisgeving

Noodpakket voor ondérnemers

e De reacties zijn overwegend positief, het kabinet krijgt veel complimenten voor het pakket aan
maatregelen voor werkend en ondernemend Nederland. :

e Er is over het hele politieke spectrum steun voor de steunmaatregelen van het kabinet. Ook
brancheorganisaties en de media zijn erg positief. Ondernemers en ondernemersorganisaties hebben wel
vragen over de praktische uitwerking. ¢

e Ineen persbericht tonen MKB-Nederland en VNO-NCW zich nog niet helemaal gerust: ‘Komende dagen
moeten we met elkaar bekijken of dit ook in de praktijk en snel genoeg voldoende soelaas biedt.’

Aanpak groepsimmuniteit

e  Groepsimmuniteit blijft onderwerp van gesprek: Is de gekozen strategie wel de juiste? Gaat het wel ver
genoeg? Kan zowel op bijval als op tegenstand rekenen. De aanpak zou een hoge prijs kennen (veel
doden). Ook wordt beeld geschetst dat ziekenhuizen het niet zullen aankunnen vanwege de snelheid.

e Nederland moet er niet blind van uitgaan dat groepsimmuniteit ontstaat voor het Covid-19 virus.
Daarvoor waarschuwt wereldgezondheidsorganisatie WHO. Ook stelt de organisatie dat ons land en
andere Europese landen intensief moeten blijven testen op Covid-19.

e Devraag ‘Waarom gaat Nederland niet in lockdown?’ komt overal terug. De teneur onder experté, zoals
bijvoorbeeld in Nieuwsuur gisteravond, is dat de Nederlandse aanpak niet ver van lockdown af zit.
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Onderwerp Vooroverleg bueenkbmst interdepartementale werkgroep - COVID 19

Tijd: maandag 16 maart 2020 10:00-11:00 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm, Wenen.
Locatie: NTB

Dag allen,

Graag plannen we een vooroverleg met jullie voor de interdepartementale werkgroep desinfo van 16 maart om 12.30.
Ik kom maandagochtend nog even bij jullie terug voor een locatie.

Groeten,
51728
i; ey 1



D1.025

~ Ministerie van Binnenlandse Zaken en
. ' Koninkrijksrelaties

Ministerie van Binnenlandse
Zaken en Koninkrijksrelaties

Turfmarkt 147

Den Haag

Postbus 20011

2500 EA Den Haag
Nederland
www.rijksoverheid.nl

" Contactpersoor’

T 06512654

Ve rS Iag Interdepartementaal overleg desinformatie - Extra :
Datum

bijeenkomst ilv.m. COVID-19 16 maart 2020

Kenmerk

Vergaderdatl;m 16 maart 2020

Aanwezig

Telefonisch

1. Beeld - desinformatie en COVID-19

- £1:Z8 geeft aan weinig signalen te ontvangen van desinformatie. Verder blijkt

UIt de laatste flitspeiling door VWS dat het vertrouwen in het RIVM hoog is

(gebleven).

517278 heeft andere s:gnalen en vraagt hoe dit kwalitatief en kwantitatief

gemeten wordt.

- 5“’1"21e’ <"1 hebben geen signalen ontvangen dat statelijk actoren

betrokken zijn, maar dit is niet met zekerheid te zeggen.

51"'“2-1 deelt het beeld van 5—% en P ﬁ op basis van gedeelde info door

Canada en de VS. De desmformatle lijkt zich meer te richten op geopolitiecke

aspecten en propaganda.

- §}2] verwijst naar artikel van Modderkolk over verschlllende invalshoeken
waarom desinformatie wordt verspreid.

- 528 vraag naar eventuele botnetwerken en of deze actief zijn (Actie BZK:
navraag bij techbedrljven)

2. Proces .

Primair zijn de departementen (portefeuillehouder(s)) verantwoordelijk voor het
al dan niet tegenspreken van berichten op eigen beleidsterreinen. Ook het niet
reageren op berichten behoort tot de handelingsopties. In de werkgroep zijn twee
processcenario’s doorgesproken:
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Datum
16 maart 2020

3. MID

Het MID is in de warme fase van belang om te signaleren en te duiden. Daarom is
besloten dat BZK het MID a.s. donderdag bijeen roept. Actie BZK Uitnodiging
voor de betrokken personen volgt separaat.

4. Maatregelen

Waar het gaat om advies van de IWG (actie BZK) richting het NKC zijn er diverse

ideeén: _

-"  Actie B:T:28: nagaan of in de speech van Rutte een korte alinea kan worden
toegevoegd over des-/misinformatie met een verwijzing naar officiéle
kanalen.

- Standaard lijnt: in algemene zin kan worden opgeroepen om alert te zijn op
de verspreiding van nepnieuws rondom COVID-19. Hierbij kan verwezen
worden naar de officiéle kanalen waar betrouwbare informatie te vinden is
(RIVM.nl en Rijksoverheid.nl).

- Bereiken van specifieke doelgroepen: wanneer specifieke doelgroepen
benaderd worden met berichten, is het mogelijk om gezaghebbende figuren
binnen deze gemeenschap (incl. influencers) jouw boodschap uit te laten
dragen.

- Overwegingen: belangrijk om mee te geven dat per keer moet worden
ingeschat wat de impact van een bericht is. Door niet te reageren op bepaalde
berichten, wordt er ook geen lucht aan gegeven. Niet reageren kan dus ook
een bewuste keuze zijn.

Pagina 4 van 4



D1.026

Update Interdepartementale werkgroep desinformatie (IWG) - 19 maart

Bijeenkomst afgelopen maandag, 16 maart

In de IWG maandag is besloten om de monitor informatiedomein (MID) maandag 23 maart bij
elkaar te roepen. Uiterlijk vandaag, 19 maart, eind van de dag, is departementen gevraagd om
hun input te leveren over signalen van desinfo over COVID-19. De MID-meeting maandag
gebruiken we om (patronen in) de signalen te bespreken en te duiden. Vervolgens wordt mogelijk
om ons op basis daarvan in de IWG te buigen over opties voor een concreet handelingsperspectief.

Advies van IWG aan Nationaal Kernteam Crisiscommunicatie (NKC)

BZK werkt aan het conceptadvies van de IWG aan het NKC, waarvan de basisinput al is besproken
tijdens de IWG. Het NKC hoopt op advies hoe het NKC fake news kan ontkrachten: op welke wijze
(terwijl je niet op alles kan/wil reageren), welke middelen zijn er hiervoor, hoe het proces in te
richten binnen NKC c.q. interdepartementaal.

Ons conceptadvies (work in progress) over het ontkrachten (debunken) van misleidende
berichtgeving bevat o.a. het volgende:

- Overwegingen: Beleidsuitgangspunt is dat de overheid in beginsel niet actief berichten
ontkracht. Te allen tijde staat de vrijheid van meningsuiting voorop. Uitzondering van het niet
ontkrachten van berichtgeving is als de nationale veiligheid, politieke, maatschappelijke en/of
economische stabiliteit in het geding is. De bescherming van de volksgezondheid kan

“hieronder worden geschaard. Belangrijk is dat per keer moet worden ingeschat wat de impact
van een bericht is. Door niet te reageren op bepaalde berichten, wordt er ook geen
ruchtbaarheid aan gegeven. Niet reageren kan dus ook een bewuste keuze zijn.

- Proces .
Om de taken goed te verdelen en uiteindelijk tot een handelingsperspectief te komen, zijn de
volgende processtappen vastgesteld:

52T

- Verantwoordelijkheid: primair ligt de verantwoordelijkheid voor het al dan niet reageren op
een bericht bij de betreffende departementen of organisaties. Omdat de berichtgeving in hoog -
tempo kan circuleren, is niet altijd afstemming met de IWG mogelijk of nodig. Desgewenst legt
het NKC berichten ad hoc voor aan de IWG. De IWG kan het NKC dan adviseren over een
specifiek incident.

- . Bereiken van specificke doelgroepen: wanneer specifieke doelgroepen benaderd worden met
desinfo-berichten, is een optie om gezaghebbende figuren in de betrokken gemeenschap (bijv.
influencers uit de doelgroep) de feitelijk juiste boodschap te laten uitdragen.

- Standaardlijn: in algemene zin kan worden opgeroepen om alert te zijn op de verspreiding van
nepnieuws over COVID-19. Hierbij kan verwezen worden naar de officiéle kanalen waar
betrouwbare informatie te vinden is (i.c. RIVM.nl en Rijksoverheid.nl). Een binnenkort te
versturen brief van de minister van BZK aan burgemeesters over de continuiteit van het
openbaar bestuur bevat de volgende conceptpassage hierover:

Belang van betrouwbare informatie

Het internet is een van de meest toegankelijke en invloedrijke middelen voor burgers om
informatie tot zich te nemen en te verspreiden. Maar in deze wereld waar informatie zich
razendsnel verspreidt, is er soms weinig tijd deze te controleren op feitelijke (on)juistheid.
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Gestelde vragen
Top 10 vragen volledige periode

* Vanaf de start zijn er bij 64767 contacten vastgelegd welke vragen er gesteld zijn. Hier volgen de
10 meestgestelde vragen:

Top 10 vragen volledige periode

Vraag : Contacten Aandeel
g:bliokuhue: coronavirus en moet ik thuisblijven? Laatste wijziging 11/03 om 14708 23.72%

RIVM - Ik maak me zorgen over mijn gezondheid, wat moet ik doen?
Laatste update: 16/03 om 14.31 uur

Wat zijn de symptomen van het nieuwe coronavirus (COVID- 19)7 Laatste

6223 10.04%

‘ [¢)
update: 13.45 uur 2760 4.45%
Wat zijn de. symptomen van het coronavirus COVID-19? Laatste update 2357 3.8%
05/03 om 15.50 uur G0
RIVM - Kan ik me aanmelden voor een test/iaten testen? Laatste update: o
16/03 om 15.24 uur 2041 3.29%
Beller denkt GGD aan de lijn te hebben, wat communiceer je? Laatste o
update: 29/02 om 18.24 uur 1722 2.78%
Wanneer heb je kans op het nieuwe coronavirus (COVID-19)? Laatste 1653 2.67%
update: 01/03 om 18.04 uur e

Ik wil een evenement bezoeken/organiseren. Moet ik voorzorgsmaatregelen

0,
nemen? Laatste update: 14.15 uur 1601 2.58%

RIVM - Wat kan ik doen om verspreiding van het nieuwe coronavirus te
voorkomen? Laatste update: 16/03 om 14.56 uur

. _ . - ' 7 '.
Ik woon in Noord-Brabant, moet ik nu thuisblijven? Laatste update: 13/03 1060 1.71%
om 16.44 uur :

1322 2.13%

Top 10 vragen vorige dag

De afgelopen dag zijn er bij 3803 contacten vastgelegd over welke vraag er contact gezocht is.
Hieronder volgen de 10 meestgestelde vragen van die dag.

Top 10 vragen 2020-03-15

Vraag Contacten Aandeel
Heb ik het coronavirus en moet ik thuisblijven? Laatste wijziging 11/03 om 1024 29.4%
04.10 uur ‘
RIVM - Ik maak me zorgen over mijn gezondheid, wat moet ik doen? 653 18.75%
Laatste update: 16/03 om 14.31 uur e
Wat zijn de symptomen van het coronavirus COVID-19? Laatste update: 312 8.96%
05/03 om 15.50 uur IR
RIVM - Kan ik me aanmelden voor een test/laten testen? Laatste update: 108 3.1%
16/03 om 15.24 uur el
Ik werk in de zorg, wat wordt ervan mij verwacht? Laatste update: 15/03

79 2.27%
om 20.32 uur .
Moeten mensen die met de auto terugkeren van vakantie uit landen waar
het coronavirus heerst, zich melden bij GGD? Worden deze gecontroleerd 79 2.27%

op aanwezigheid van het coronavirus? Laatste update: 16/03 om 11.45 uur

Wat zijn de nieuwe maatregelen tegen de verspreiding van het coronavirus
in Nederland die gelden vanaf donderdag 12 maart 20207 Laatste update: 71 2.04%
13/03 om 15,08 uur :



Top 10 vragen 2020-03-15
Vraag ' Contacten Aandeel
Welk protocol geldt er op mijn werkplek? Laatste update: 29/02 om 16.47

69 1.98%
uur .
Waar kan ik als ondernemer terecht voor vragen? Laatste update: 14/03
» 54 1.55%
om 12.51 uur »
. . o
Beller denkt GGD aan de lijn te hebben, wat communiceer je? Laatste 46 1.32%

update: 29/02 om 18.24 uur

Top 10 vragen lopende dag tot 16:05

Vandaag zijn er bij 4389 contacten vastgelegd over welke vraag er contact gezocht is. Hieronder
volgen de 10 meestgestelde vragen van die dag.

Top 10 vragen
Vraag ’ Contacten Aandeel

Heb ik het coronavirus en moet ik thuisblijven? Laatste wijziging 11/03 om
04.10 uur

Wat zijn de symptomen van het coronavirus COVID-19? Laatste update:
05/03 om 15.50 uur

Waar kan ik als ondernemer terecht voor vragen? Laatste update: 14/03
om 12.51 uur

879 22.03%
303 7.59%

190 4.76%

RIVM - Wat kan ik doen om verspreiding van het nieuwe coronavirus te
voorkomen? Laatste update: 16/03 om 14.56 uur

Welk protocol geldt er op mijn werkplek? Laatste update: 29/02 om 16.47

163 4.09%

157 3.93%
uur
. . . . .
Ik ben ziek. Kan dat het nieuwe coronavirus zijn? Laatste update: 13/03 om 152 3.81%
15.26 uur
. ; ? . . .
RIVM.- Kan ik me aanmelden voor een test/laten testen? Laatste update: 151 3.78%

16/03 om 15.24 uur

Wat zijn de aanvullende maatregelen tegen de verspreiding van het
coronavirus in Nederland die gelden vanaf zondag 15 maart 2020? Laatste 119 = 2.98%
update: 15/03 om 20.23 uur ‘

Beller denkt GGD aan de lijn te hebben, wat communiceer je? Laatste
update: 29/02 om 18.24 uur

Vraag beantwoord via website RIVM : : 111 2.78%

117 2.93%
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Advies Interdepartementale Werkgroep Desinformatie (IWG) aan
Nationaal Kernteam Crisiscommunicatie (NKC)

In dit advies gaat de IWG waarin o0.l.v. BZK ook BZ, DEF, EZK, JenV, OCW, NCTV, VWS en de
diensten deelnemen, in op wie wanneer hoe kan reageren op mis/desinformatie en welke
processen hiervoor beschikbaar zijn. De Monitor Informatie Domein (MID) ondersteunt de IWG
door de informatiestromen van departementen bijeen te brengen en te duiden. Directie
Communicatie van BZK heeft op verzoek van het NKC separaat een advies uitgebracht.

Definitie

Desinformatie is het doelbewust, veelal heimelijk, verspreiden van misleidende informatie, met het
doel om schade toe te brengen aan het publleke debat democratische processen, de open
economie of nationale ve|I|ghe|d1

Door de intentie om schade aan de belangen van de samenleving te berokkenen, onderscheidt het
zich van misleidende reclame, misinformatie (foutieve of misleidende informatie die niet met een
politieke agenda wordt verspreid, vaak onbewust verspreidt), satire of parodie. Desinformatie
hoeft niet altijd onjuiste informatie te bevatten. Het kan een combinatie zijn.van feitelijke, onjuiste
of deels onjuiste informatie, maar altijd met de intentie om te misleiden en te schaden.

- Aangezien het vaak lastig is om de doelbewustheid van verspreiding aan te tonen, kan in het geval
van onjuiste berichten over COVID-19 het beste gesproken worden van misinformatie of
misleidende informatie, tenzij er wel aanwijzingen zijn voor een doel om schade aan te brengen
door de bron.

Ontkrachten (debunken) van misleidende berichtgeving: '

- Overwegingen: Beleidsuitgangspunt is dat de overheid in beginsel niet actief berichten
ontkracht. Te allen tijde staat de vrijheid van meningsuiting voorop. Uitzondering van het niet
ontkrachten van berichtgeving is als de nationale veiligheid, politieke, maatschappelijke en/of
economische stabiliteit in het geding is. De bescherming van de volksgezondheid kan
hieronder worden geschaard. Belangrijk is dat per ' keer moet worden ingeschat wat de impact
van een bericht Is. Door niet te reageren op bepaalde berichten, wordt er ook geen
ruchtbaarheid aan gegeven. Niet reageren kan dus ook een bewuste keuze zijn.

- Proces
Om de taken goed te verdelen en uiteindelijk tot een handelingsperspectief te komen, zijn de
volgende processtappen vastgesteld:

- Verantwoordelijkheid: primair ligt de verantwoordelijkheid voor het al dan niet reageren op
een bericht bij de betreffende departementen of organisaties. Omdat de berichtgeving in hoog
tempo kan circuleren, is niet altijd afstemming met de IWG mogelijk of -nodig. Desgewenst legt
het NKC berichten ad-hoc voor aan de IWG. De IWG kan het NKC dan adviseren over een
specifiek incident. BZK codrdineert zowel IWG als MID en verbindt betrokken partijen.

- Bereiken van specifieke doelgroepen: wanneer specifieke doelgrbepen benaderd worden met
desinfo-berichten, is een optie om gezaghebbende figuren in de betrokken gemeenschap (bijv.
influencers uit de doelgroep) de feitelijk juiste boodschap te laten uitdragen.

1 Kamerbrief beleidsinzet bescherming democratie tegen desinformatie (Kamerstukken II, 2019/20, 30821, nr. 91)



Standaardlijn: in algemene zin kan worden opgeroepen om alert te zijn op de verspreiding van
misleidende informatie over COVID-19. Hierbij kan verwezen worden naar de officiéle kanalen
waar betrouwbare informatie te vinden is (i.c. RIVM.nl en Rijksoverheid.nl). Een binnenkort te
versturen brief van de minister van BZK aan burgemeesters over de continuiteit van het
openbaar bestuur bevat de volgende conceptpassage hierover:

Belang van betrouwbare informatie .
Het internet is een van de meest toegankelijke en invioedrijke middelen vooer burgers om -
informatie tot zich te nemen en te verspreiden. Maar in deze wereld waar informatie-zich
razendsnel verspreidt, is er soms weinig tijd deze te controleren op feitelijke (on)juistheid.
Op verschillende manieren, via sociale media maar ook in brieven of via berichtendiensten,
" gaat er dan ook misleidende informatie over het virus rond. Bijvoorbeeld over de oorzaak,
mogelijke remedies of maatregelen die de overheid neemt. Ik benadruk daarom de oproep
van minister-president Rutte om te vertrouwen op de kennis en ervaring van deskundigen
zoals het RIVM en te blijven varen op het kompas van wetenschappelijke kennis en
betrouwbare feiten. In algemene zin kunt u deze boodschap bekrachtigen door te
verwijzen naar de communicatie van het RIVM en de Rijksoverheid om zo de eventuele
impact van misleidende informatie te beperken.

Rol sociale media platforms: De overheid heeft geen bevoegdheid om berichten van het
internet te verwijderen. Een dergelijke handeling gaat in tegen de vrijheid van meningsuiting.
Wel hebben sociale mediabedrijven de mogelijkheid om berichten van hun eigen platforms te
verwijderen of andere acties te nemen indien hun gebruikersvoorwaarden overtreden worden.
Globaal nemen de bedrijven de volgende acties:

o Bevorderen betrouwbare informatie .

Google (incl. Youtube, Google Search), Facebook (incl. Instagram), Twitter en TikTok
verwijzen allen naar betrouwbare informatie van de Rijksoverheid of RIVM. Dit gebeurd op
‘de homepagina en/of wanneer mensen zoeken naar COVID-19 of gerelateerde termen.

o Ruimte voor overheden om hun boodschap te verkondigen
Google, Facebook en Twitter hebben programma’s waarin zij gratis advertenties
beschikbaar stellen aan overheden of instellingen als de WHO, of content van deze
instellingen promoten om betrouwbare informatie beter vindbaar te maken. De
programma’s van Google en Facebook zijn in NL aangeboden aan de overheid, hier is
vooralsnog geen gebruik van gemaakt. '

o Verwijderen misleidende informatie en advertenties m.b.t. COVID-19 -
De bedrijven verwijderen of verminderend het bereik van misleidende informatie. Soms
wordt er ook verwezen naar een fact-check artikei over het onderwerp. Ook zijn
advertenties m.b.t. het virus of geneesmiddelen, mondkapjes etc. verboden.

o Melding maken van misleidende informatie bij sociale media
Het BZK desinformatie team heeft toegang tot zogeheten ‘escalatie kanalen’ van Facebook,
Google en Twitter. Dit betekent dat na een melding over een bericht van het desinformatie
team deze bedrijven de melding met prioriteit bekijken. De bedrijven maken hierbij nog
steeds hun eigen onafhankelijke afweging of er sprake is van overtreding van de
gebruikersvoorwaarden en dus of verwijdering of een andere actie gerechtvaardigd-is.
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Memo

Voorstel communicatie aanpak nepnieuws

Beste

In overleg met de collega’s van beleidsdirectie Democratie en Bestuur,
Communicatie en RIVM is dit voorstel tot stand gekomen.

Plan van aanpak hoe om te gaan met Desinformatie en Nepnieuws?

In dit plan van aanpak over desinformatie en nepnieuws worden richtlijnen
gegeven van hoe men kan reageren op mis/desinformatie en welke processen
hiervoor beschikbaar zijn. Dit plan is mede tot stand gekomen op basis van een
advies van de Interdepartementale Werkgroep Desinformatie (IWG) over de
afwegingskaders en processen.

Definitie

Desinformatie is het doe/lbewust verspreiden van misleidende informatie, met het
doel om schade toe te brengen aan het publieke debat, democratische processen,
de open economie of nationale veiligheid!. Desinformatie hoeft niet altijd onjuiste
informatie te bevatten. Het kan een combinatie zijn van feitelijke, onjuiste of
deels onjuiste informatie, maar altijd met de intentie om te misleiden en te
schaden.

Aangezien het vaak lastig is om de doelbewustheid van verspreiding aan te tonen,
kan in het geval van onjuiste berichten over COVID-19 het beste gesproken
‘worden van misinformatie of misleidende informatie, tenzij er wel aanwuzmgen
zijn voor een doel om schade aan te brengen door de bron.

In de medla en op social media gaat het over nepnieuws. Hoewel het eigenlijk om
mis/desinformatie gaat noemen wij het in dit stuk nepnieuws.

Ontkrachten (debunken) van _nepnieuws of misleidende berichtgeving:

- Overwegingen: beleidsuitgangspunt is dat de overheid in beginsel niet actief
berichten ontkracht. Te allen tijde staat de vrijheid van meningsuiting voorop.
Uitzondering van het niet ontkrachten van berichtgeving is als de nationale
veiligheid, politieke, maatschappelijke en/of economische stabiliteit in het
geding is. De bescherming van de volksgezondheid kan hieronder worden
geschaard. Belangrijk is dat per keer moet worden ingeschat wat de impact
van een bericht-is. Door niet te reageren op bepaalde berichten, wordt er ook

1 Kamerbrief beleidsinzet bescherming democratle tegen desinformatie (Kamerstukken 11, 2019/20,
30821, nr. 91)
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geen ruchtbaarheid aan gegeven. Niet reagefen kan dus ook een bewuste
keuze zijn. :

Verantwoordelijkheid: primair ligt de verantwoordelijkheid voor het al dan niet
reageren op een bericht bij de betreffende departementen of organisaties. De
IWG kan adviseren op ad hoc basis. Omdat de berichtgeving in hoog tempo
kan circuleren, is niet altijd afstemming met de IWG mogelijk of nodig.

Bereiken van specifieke doelgroepen: wanneer specifieke doelgroepen

. benaderd worden met desinfo-berichten, is een optie om gezaghebbende
figuren in de betrokken gemeenschap (bijv. influencers uit de doelgroep) de
feitelijk juiste boodschap te laten uitdragen.

Standaardlijn: in algemene zin kan worden opgeroepen om alert te zijn op de
verspreiding van misleidende informatie over COVID-19. Hierbij kan verwezen
worden naar de officiéle kanalen waar betrouwbare informatie te vinden is
(i.c. RIVM.nl en Rijksoverheid.nl). Een binnenkort te versturen brief van de
minister van BZK aan burgemeesters over de continuiteit van het openbaar
bestuur bevat de volgende conceptpassage hierover:

Belang van betrouwbare informatie :
Het internet is een van de meest toegankelijke en invlioedrijke middelen
voor burgers om informatie tot zich te nemen en te verspreiden. Maar in
deze wereld waar informatie zich razendsnel verspreidt, is er soms weinig
tijd deze te controleren op feitelijke (on)juistheid. Op verschillende
manieren, via sociale media maar ook in brieven of via berichtendiensten, -
gaat er dan ook misleidende informatie over het virus rond. Bijvoorbeeld

_ over de oorzaak, mogelijke remedies of maatregelen die de overheid
neemt. Ik benadruk daarom de oproep van minister-president Rutte om te
vertrouwen op de kennis en ervaring van deskundigen zoals het RIVM en
te blijven varen op het kompas van wetenschappelijke kennis en
betrouwbare feiten. In algemene zin kunt u deze boodschap bekrachtigen
door in uw informatievoorziening te verwijzen naar de communicatie van
het RIVM en de Rijksoverheid om zo de eventuele impact van misleidende
informatie te beperken. Graag vraag ik u om ook in deze tijd in uw
communicatie zorg te besteden aan begrijpelijke taal, zodat voor al uw
inwoners de boodschap duidelijk is.

Stappenplan aanpak bestrijding van nepnieuws

Dit gedeelte gaat over het bestrijden van nepnieuwsberichten. Het betreft dan
berichten die gedeeld worden op open platforms als Twitter, Facebook,
Instagram, LinkedIn en YouTube. Het geldt ook voor besloten Facebook en
LinkedIn groepen, Whatsapp en stories op alle platforms.

Wij doen het voorstel om de aanpak van nepnieuws uit te voeren in de newsroom
corona die opgezet wordt. Binnen de newsroom zijn meerdere ministeries
aanwezig, kunnen.we gemakkelijk met elkaar overleggen en ervaring opdoen met
het aanpakken van nepnieuws. BZK neemt graag het voortouw voor deze aanpak
binnen de newsroom corona.

Pagina 2 van 5



Datum
24 maart 2020

Rol van de overheid (binnen de newsroom corona):

fuy

Signaleren door Monitoring
2. Beoordelen
Is het bericht:

o schadelijk voor de volksgezondheid en of;

o veroorzaakt het onrust en of ;

o tast het de reputatie van instituties als het RIVM aan;
-> Afweging: Is reactie noodzakelijk?

3. Kunnen we gebruikmaken van steunpilaren zoals:
Media (NOS.nl, RTLnieuws.nl, Nu.nl, EenVandaag etc.) en hun
factcheckingrubrieken (verzoek om paywall tijdelijk op te heffen verzoek
voor OCW)

Factcheckers (Redditt, IFCN, Nu.nl)
Experts van o0.a. RIVM '
Politie, Veiligheidsregio’s

- Ja: gebruik de informatie die steunpilaren op hun online kanalen
hebben gedeeld. Door het bericht te liken, delen, retweeten of retweeten
met een opmerking.

2 Nee: maak zelf een reactie op basis van de informatie waar we zelf
over beschikken. Bijvoorbeeld QenA’s op Rijksoverheid.nl of RIVM.nl

4. Binnen de newsroom corona kan er vanuit elk ministerie gereageerd Worden,
het liefst zo spoedig mogelijk.

Om nepnieuws zo effectief mogelijk te bestrijden is het belangrijk dat elk
ministerie dit doet voor haar onderwerpen. Voorbeeld: ministerie van Defensie
pakt een bericht op als het leger genoemd wordt. En het ministerie van Justitie als
de politie onderwerp is van het bericht.

Rol sociale media platforms:

De overheid heeft geen bevoegdheid om berichten van het internet te
verwijderen. Dat gaat namelijk in tegen de vrijheid van meningsuiting. Wel
hebben sociale mediabedrijven de mogelijkheid om berichten van hun eigen
platforms te verwijderen of andere acties te nemen indien hun ‘
gebruikersvoorwaarden overtreden worden. Globaal nemen de bedrijven de
volgende acties:

o Bevorderen betrouwbare informatie
Google (incl. Youtube, Google Search), Facebook (incl. Instagram),
Twitter en TikTok verwijzen allen naar betrouwbare informatie van de
Rijksoverheid of RIVM. Dit gebeurt op de homépagina en/of wanneer
mensen zoeken naar COVID-19 of gerelateerde termen.

.o Ruimte voor overheden om hun boodschap te verkondigen
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3 “Aansluitend op de campagne worden berichten geplaatst op alle social
media kanalen met posters, twittercards, afbeeldingen en infographics.
Frequentie meerdere keren per week.

4. Berichten met onderwerp Hoe herken je nepnieuws? Infographics en
- afbeeldingen met de belangrijkste tips: ' '

o Kijk goed naar het webadres (URL). Een URL of een URL die
lijkt op die van een bestaande site, kan een voorteken zijn van
nepnieuws. Veel nepnieuwssites imiteren authentieke
nieuwsbronnen door kleine wijzigingen aan te brengen in de URL.

o Controleer de bron. Verzeker je ervan dat het verslag is
geschreven door een bron die je vertrouwt met een reputatie
voor nauwkeurige berichtgeving.

.o Controleer het bewijs. Controleer de bronnen van de auteur
om te bevestigen dat deze kloppen. Een gebrek aan bewijs of een
grote afhankelijkheid van anonieme experts kunnen wijzen op
een nepnieuwsverslag.

o Kijk goed naar de foto's. Nepnieuwsverslagen bevatten vaak
gemanipuleerde afbeeldingen of video's. Soms is de foto
authentiek maar uit zijn context gehaald. Je kunt met
bijvoorbeeld Google Reverse Image Search zoeken naar de foto
of afbeelding om te controleren waar deze vandaan komt.

o  Kijk naar andere reportages. Als geen andere nieuwsbron
hetzelfde verhaal rapporteert, wijst dit er mogelijk op dat het
versiag nep is. Als het verhaal wordt gerapporteerd door '
meerdere bronnen die je vertrouwt, is de kans groter dat het
waar is. )

o Wees sceptisch over koppen. Nepnieuwsverslagen hebben
vaak pakkende koppen met hoofdletters en uitroeptekens. Als
schokkende beweringen in de kop ongeloofwaardig klinken, zijn
ze dat waarschijnlijk.

5. Berichten van erkende factcheckers op social media liken, retweeten of
retweeten met een opmerking. Altijd met verwijzing naar de juiste
informatie op RO.nl en RIVM.nl, (DenB wijst erop dat hier met

terughoudendheid gebruik van moet worden gemaakt)

6. Zet influencers in om bepaalde doelgroepen te bereiken. Voorbeeld
jongeren op Instagram en YouTube. '

Rubriek in dossier Covid19 op Rijksoverheid.nl

Er komt een rubriek met feit en fabel waar nepnieuwsberichten worden geplaatst
zonder link naar of vermelding van de bron. Uiteraard wordt er melding gemaakt
van de juiste informatie. Dit gaat in samenwerking met RIVM.

Met vriendelijke groet,

Pagiﬁa Svan5





















misschien goed om in de brief ook tekst over desinformatie irt COVID-19 op te nemen.

Eris veel in beweging rpnd het onderwerp, cok binnen de ministeries/crisisstructuren en met andere overheidslagen,is
er behoefte aan informatie/beleid/opties/een boodschap.

Ons team is er in ieder geval razend druk mee en veel van jullie ook.

Dit zal wat afstemming gaan vragen, maar als we een tekst overeenkomen hebben we allen wel weer iets dat we zowel

intern als extern kunnen uitdragen.

Hieronder heb ik een poging gedaan om tot een tekst voor de brief te komen. Er staan zeker nog wat opties/mogelijke
afwegingen in. Suggesties zijn uiteraard zeer welkom.

Mijn vraag is:
- Hoe zien jullie een dergelijke optie in de brief en welke afstemming voorzien jullie binnen je eigen ministerie?
Dit ook i.v.m. het schetsen van een tijdspad voor een dergelijke toevoeging.

buiten reikwijdte verzoek - R R e
8 ;’ﬂi”*

I T R A R ,l

Voor nu een fijn weekend, ik ga beginnen aan mijn social distancing digitale borrel!

Groeten,

-2 ¥y TPt

g T
T 8T




























Verzonden: donderdag 26 maart 2020 09:59

Aan:5.1.2e 77 |-BD/PSD <p.T.2.€@nctv.minjenv.nl>
Ondéryverp: TNO initatief '
Hig: 124

erzoek:

tk wilde jou (en de rest, maar schrijf jouw even aan) op de hoogte stellen van een
onderzoeksinitiatief dat loopt bij TNO: brains4corona. Er is een bedrag van 1 miljoen euro
vrijgesteld binnen TNO waarvoor wij als TNO medewerkers aanvraag op kunnen doen door een
onderzoeksvoorstel in te schieten in het kader van de COVID-19 crisis. Het geld komt dus
helemaal vanuit TNO en de enige voorwaarde is dat het onderzoek relevant is voor de
organisaties die op dit moment hard werken om de crisis te monitoren.

Nu heb ik met aantal collega’s een voorstel geschreven om near real time automatisch
ondermijnende, foutieve berichten over Corona van de betrouwbare berichten te kunnen
onderscheiden. Dit willen we doen doormiddel van het toepassen van een algoritme dat eerder
door een afstudeerder is ontwikkeld bij TNO (zie voorstel). Uiteindelijk zouden we hiermee de
ernst en omvang van dit soort ondermijnende berichten kunnen onderzoeken. Het voorstel is
nog niet in beton gegoten en ik beef dat veelal op dit moment ook waarheden Verspreid worden,
maar die op zo’n manier geframed worden dat het onrust onder de maatschappij kan zaaien. Het
is ook interessant om dit soort mechanismes te bestuderen.

De voorwaarde voor dit onderzoek is dus dat het relevant is voor een “target” organisatie in de
context van COVID-19 en dat we dit ook kunnen aangeven op het voorstel. Ik moest meteen aan

{

hebben om naar dit voorstel te kijken? De deadline is wel morgenmiddag al, ik weet dat dit heel
snel is. De financiering komt helemaal uit het potje van TNO en het is zeker nog mogelijk om het
'voorstel nog aan te passen. '

Ik hoor het graag!

Groetjes,

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you
by mistake, you are requested to inform the sender and delete the message. TNO accepts no liability for the content of this e-mail,
for the manner in which you use it and for damage of any kind resulting from the risks inherent to the electronic transmission of
messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat
aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's
verbonden aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain information that is not intended for you. If you are not the
addressee or if this message was sent to you by mistake, you are requested to inform the
sender and delete the message. The State accepts no liability for damage of any kind

~ resulting from the risks inherent in the electronic transmission.of messages.
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Ministerie van Binnenlandse
Zaken en Koninkrijksrelaties

Turfmarkt 147

Den Haag

Postbus 20011

2500 EA Den Haag
Nederiand
www.rijksoverheid.nl

Contactpersoon

Datum
27 maart 2020

a ge n d a _ Interdepartementaal overleg Desinformatie

Kenmerk

Vergaderdatum en -tijd 31 maart 2020 13:00
Vergaderplaats Digitaal/telefonisch

1. Opening

6. TNO voorstel (TNO belt in) ’ ;
TNO financiert zelf een project waarbij een instrument wordt ontwikkeld
waarmee desinformatie kan worden onderscheiden. TNO wil dit gaan
toepassen op een organisatie d|e te maken heeft met desinformatie rondom
Covid-19.

7. Handelingsperspectief COVID-19: ronde per departement . .
Ieder departement wordt gevraag om met ideeén te komen vanuit jullie eigen
aandachtsveld voor extra handelingsperspectief rondom des- en misinformatie
over COVID-19.

8. WVTTK
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Der %ubncermgﬁ., o

Inleiding

De uitbraak van COVID-19 en de bestrijding van het virus zijn gepaard gegaan met een
zogenaamde ‘infodemic’: een overvlioed aan informatie, waarbij sommige berichten accuraat en
andere juist niet. Door de hoeveelheid informatie en de gevoelde onzekerheid over het virus, kan
het voor mensen moeilijk zijn om af te gaan op betrouwbare informatie en bronnen. Daarnaast is
vaak moeilijk aan te tonen of en welke foutieve informatie doelbewust verspreid is. Juist rondom
de uitbraak van COVID-19 kan mis- en desinformatie een effectieve bestrijding van dit virus
ondermijnen, en voor maatschappelijke onrust zorgen. Deze twopager vat een analyse samen van
het informatiedomein rond COVID-19 met als doel de verschijningen van mis- en desinformatie te
duiden. Deze twopager maakt gebruik van open bronnen en baseert zich op onder meer informatie
van (social) media en internationale rapporten.

Definitie

Desinformatie is het doe/bewust verspreiden van misleidende informatie, met het doe/ om schade
toe te brengen aan het publieke debat, democratische processen, de open economie of nationale
veiligheid!. Desinformatie hoeft niet altijd alleen onjuiste informatie te bevatten. Het kan een
combinatie zijn van feitelijke, aantoonbaar onjuiste of deels onjuiste informatie, maar altijd met de
intentie om te misleiden en te schaden. Misinformatie daarentegen is aantoonbaar on]mste
informatie, maar niet gecreéerd met de intentie om te schaden.

Wat

Rond COVID-19 is zowel sprake van misinformatie als desinformatie. De onderwerpen die
aangehaald worden in dergelijke berichten lopen uiteen. Zo is er foutieve informatie rondom het
aantal besmettingen en doden, besmettingen in bepaalde locaties, de dodelijkheid van het virus,
de symptomen, situatie in de ziekenhuizen, medicatie en voorzorgsmaatregelen, verschillende
aanpak van landen, inzet van Defensie maar ook diverse complottheorieén over o.a. de oorsprong
van het virus en hoe het zich verspreidt (bijv. ontW|kkeId door statelijke actoren of verspreid door
migranten).

In een aantal reeds gesignaleerde berichten zijn er aanwijzingen voor een malafide intentie van de
maker van het bericht. Wanneer deze berichten vervolgens weer gedeeld worden door andere
personen, is het moeilijk vast te stellen of ook zij de intentie tot schade toebrengen hebben, of dat
zij onbedoeld foutieve informatie verder verspreiden. Zo gaan des- en misinformatie gemakkelijk
hand in hand.

Waarom
Omdat de crisis zich in alle onderdelen van de samenleving laat voelen, is er een breed palet aan
aangrijpingspunten voor de verspreiding van des- en misinformatie: van overvraagde
gezondheidszorg, wereldwijde recessie, beurskrach, instorten reisbranche, failliete MKB-ers tot
vereenzaamde ouderen, angst over voedselvoorziening etc. Door deze berichtgeving kan het
vertrouwen in de instellingen die verantwoordelijk zijn voor beleid en maatregelen worden
ondermijnd. Specifieke motieven om desinformatie te verspreiden zijn onder meer te verdelen in:
financieel gewin, propaganda, buitenlandse inmenging of kattenkwaad.

Hoe

Foutieve of misleidende informatie kan diverse vormen aannemen. Zo is er bijvoorbeeld sprake
geweest van gemanipuleerde screenshots van nieuwssites of overheidsinstanties die rondgingen
via sociale media. Verder zijn het veelal berichten die linken naar vaak twijfelachtige bronnen.
Daarnaast zijn ook tekst- en audioberichten een manier om misleidende informatie te delen. Door
onze digitale verbondenheid, kracht van social media en open samenieving verspreidt informatie,
en dus ook misleidende informatie, zich razendsnel. \

Waar
- Verschillende sociale media platformen (Youtube, Reddit, Facebook, Twitter, etc.)
- In gesloten apps (zoals Telegram en Whatsapp d.m.v. doorgestuurde berichten) en Facebook
_ groepen (publiek en gesloten)
- - Alternatieve media, websites en blogs, ]unk news (zoals Fenixx, Sceptr, Xandernieuws, de
Dagelijkse Standaard? en Amalek)

1 Kamerstukken II, 2019/20, 30821, nr. 91: beleidsinzet bescherming democratie tegen desinformatie
2 Rogers, R en Niederer, S. (2019). Politieke en sociale mediamipulatie. Amsterdam: Universiteit van
Amsterdam. P. 167
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Derubricering -

Inleiding

De uitbraak van COVID-19 en de bestrijding van het virus zijn gepaard gegaan met een
zogenaamde ‘infodemic’: een overvloed aan informatie, waarbij sommige berichten accuraat en
andere juist niet. Door de hoeveelheid informatie en de gevoelde onzekerheid over het virus, kan
het voor mensen moeilijk zijn om af te gaan op betrouwbare informatie en bronnen. Daarnaast is
vaak moeilijk aan te tonen of en welke foutieve informatie doelbewust verspreid is. Juist rondom
de uitbraak van COVID-19 kan mis- en desinformatie een effectieve bestrijding van dit virus
ondermijnen, en voor maatschappelijke onrust zorgen. Deze twopager vat een analyse samen van
het informatiedomein rond COVID-19 met als doel de verschijningen van mis- en desinformatie te
duiden. Deze twopager maakt gebruik van open bronnen en baseert zich op onder meer informatie
van (social) media en internationale rapporten. ’

Definitie .

Desinformatie is het doelbewust verspreiden van misleidende informatie, met het doe/ om schade
toe te brengen aan het publieke debat, democratische processen, de open economie of nationale
veiligheid!. Desinformatie hoeft niet altijd alleen onjuiste informatie te bevatten. Het kan een
combinatie zijn van feitelijke, aantoonbaar onjuiste of deels onjuiste informatie, maar altijd met de
intentie om te misleiden en te schaden. Misinformatie daarentegen is aantoonbaar onjuiste
informatie, maar niet gecreéerd met de intentie om te schaden.

Wat S .

Rond COVID-19 is zowel sprake van misinformatie als desinformatie. De onderwerpen die
aangehaald worden in dergelijke berichten lopen uiteen. Zo is er foutieve informatie rondom het
aantal besmettingen en doden, besmettingen in bepaalde locaties, de dodelijkheid van het virus,
de symptomen, situatie in de ziekenhuizen, medicatie en voorzorgsmaatregelen, verschillende
aanpak van landen, inzet van Defensie maar ook diverse complotthecorieén over o.a. de ocorsprong
‘van het virus en hoe het zich verspreidt (bijv. ontwikkeld door statelijke actoren of verspreid door
‘migranten).

In een aantal reeds gesignaleerde berichten zijn er aanwijzingen voor een malafide intentie van de
maker van het bericht. Wanneer deze berichten vervolgens weer gedeeld worden door andere
personen, is het moeilijk vast te stellen of ook zij de intentie tot schade toebrengen hebben, of dat
zij onbedoeld foutieve informatie verder verspreiden. Zo gaan des- en misinformatie gemakkelijk
hand in hand.

Waarom

Omdat de crisis zich in alle onderdelen van de samenleving laat voelen, is er een breed palet aan
aangrijpingspunten voor de verspreiding van des- en misinformatie: van overvraagde
gezondheidszorg, wereldwijde recessie, beurskrach, instorten reisbranche, failliete MKB-ers tot
vereenzaamde ouderen, angst over voedselvoorziening etc. Door deze berichtgeving kan het
vertrouwen in de instellingen die verantwoordelijk zijn voor beleid en maatregelen worden
ondermijnd. Specifieke motieven om desinformatie te verspreiden zijn onder meer te verdelen in:
financieel gewin, propaganda, buitenlandse inmenging of kattenkwaad.

Hoe

Foutieve of misleidende informatie kan diverse vormen aannemen. Zo is er bijvoorbeeld sprake
geweest van gemanipuleerde screenshots van nieuwssites of overheidsinstanties die rondgingen
via sociale media. Verder zijn het veelal berichten die linken naar vaak twijfelachtige bronnen.
Daarnaast zijn ook tekst- en audioberichten een manier om misleidende informatie te delen. Door
onze digitale verbondenheid, kracht van social media en open samenleving verspreidt informatie,
en dus ook misleidende informatie, zich razendsnel.

Waar

- Verschillende sociale media platformen (Youtube, Reddit, Facebook, Twitter, etc.)

- In gesloten apps (zoals Telegram en Whatsapp d.m.v. doorgestuurde berichten) en Facebook
groepen (publiek en gesloten)

- Alternatieve media, websites en blogs, junk news (zoals Fenixx, Sceptr, Xandernieuws, de
Dagelijkse Standaard? en Amalek)

! Kamerstukken II, 2019/20, 30821, nr. 91: beleidsinzet bescherming democratie tegen desinformatie
2 Rogers, R en Niederer, S. (2019). Politieke en sociale mediamipulatie. Amsterdam: Universiteit van
Amsterdam. P. 167












4 - indien nodig bij te dragen middels voor verschillende partijen handzame

" voorlichtingsproducten. :
Media en Creatieve Industrie

Datum

1 t/m 3 worden begin week 14 door het Netwerk opgeleverd.
26 maart 2020
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- Na akkoord onze DG naar IAQ (crisis overleg op ambtelijk niveau), die geven schriftelijk feedback naar mij en de
adviseur van MBZK.

- Akkoord MBZK' . :

- NCC/NCTV bepaalt of iets hoger in de crisisstructuur (ICCB — MCCB) moet worden geagendeerd of afgestemd.

Voel je overigens vrij me te mailen/bellen voor overige vragen.

Groeten,

Afdeling Democratie

Directie Democratie en Bestuur

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag

Postbus 20011 | 2500 EA | Den Haag

@minbzk.nl

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelij‘kheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten. . ‘_
This message may contain information that is not intended for you. If you are not the addressee-or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no.
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u

niet de geadresseerde bent of dit bericht abusievelijk aan u is gezonden,

wordt u verzocht dat aan de afzender te melden en het bericht te

verwijderen. ‘

De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard

ook, die verband houdt met risico's verbonden aan het elektronisch

verzenden van berichten.

This message may contain information that is not intended for you. If you
are not the addressee or if this message was sent to you by mistake, you .
are requested to inform the sender and delete the message.

The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.









Afdeling Democratie
Directie Democratie en Bestuur

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Turfmarkt 147 | 2511 DP | Den Haag
Postbus.20011 | 2500 EA | Den Haag

@minbzk.nl

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain infermation that is not intended for you. If you are not the addressee or if this message
was.sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.






























